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Resumen

El objetivo de este reporte de aplicacion de conocimientos es documentar la
seguridad en las telecomunicaciones del Programa de Resultados Electorales
Preliminares(PREP) del Instituto Electoral del Estado de México (IEEM) en las
elecciones de Diputados Locales y Ayuntamientos del 7 de junio del 2015.

El PREP es el sistema de informacion en el que cualquier persona puede con-
sultar avances el dia de la jornada electoral, donde podra conocer momento
a momento los resultados preliminares que van obteniendo los partidos y los
candidatos a diversos puestos de eleccion popular a nivel local.

Milabor comprendio en realizar una parte de la seguridad para la interconexion
de los canales por los cuales fue transmitida la votacion plasmada en las Actas
de Escrutinio y Computo en las mas de 18000 casillas electorales instaladas en
el Estado de México.

La labor que desempefia el area de Telecomunicaciones de la Unidad de Infor-
matica y Estadistica (UIE) del IEEM, se enfoca en la interconexion de 125 juntas
municipales y 45 juntas distritales, dando un total de 170 sitios hacia el edificio
central, realizando la instalacion de equipos de red, verificando los enlaces de
internet y supervisando los requerimientos de seguridad.
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Introduccidén

El Instituto Electoral del Estado de México (IEEM) es un organismo publico local
que de manera conjunta con el Instituto Nacional Electoral (INE), tiene a su car-
go la funcion estatal de organizar las elecciones locales en el Estado de México.
Para la eleccion de Diputados Locales y Ayuntamientos, del pasado 7 de junio
del 2015, se requirio implementar, disefar y operar el Programa de Resultados
Electorales Preliminares (PREP).

El PREP es un mecanismo de informacion electoral que recaba los datos pre-
liminares y no definitivos, de caracter estrictamente informativo a través de la
captura de los datos asentados en las Actas de Escrutinio y Computo (AEC) de las
casillas que se reciben en los Centros de Acopio y Trasmision de Datos (CATD).

Se instalaron 170 CATD ubicados en los 125 municipios y en 45 distritos electorales
en el Estado de México, todos ellos conectados con el Centro Estatal de Comunica-
ciones (CESCO) ubicado en IEEM en la Ciudad de Toluca, Estado de México.

Para la transmision de los datos se deben cumplir los principios de certeza, impar-
cialidad, independencia, legalidad, maxima publicidad y objetividad. Para lograrlo
se implemento un Sistema de Gestion de Seguridad de la Informacion (SGSI) cer-
tificado bajo la norma internacional ISO/IEC 27001:2013. Este brindo seguridad al
interconectar las 170 oficinas y transmitir los resultados de la eleccion.

Al ser informacion publica muy importante y estar difundida en internet, fue de vital
importancia que los datos no fuesen alterados y no existiera alguna intrusion que
pudiera afectar la integridad de los datos. Para lograrlo fue necesario crear conexio-
nes seguras por medio de Redes Privadas Virtuales (Virtual Private Network, VPN)
las cuales garantizaron un canal seguro para la transmision de los datos.

El objetivo de este trabajo es documentar la seguridad en las telecomunicacio-
nes del Programa de Resultados Electorales Preliminares del Instituto Electoral
del Estado de México. Se describe el desarrollo de este reporte aplicando los
conocimientos adquiridos en las unidades de aprendizaje: Programacion Basi-
ca, Programacion Avanzada, Optica, Comunicacion 1, Comunicacion 2, Comu-
nicacion 3, Redes de Computadoras y Administracion.

El documento esta formado por tres capitulos los cuales se describen a con-
tinuacion:



Capitulo 1. Redes de comunicacion.

En el primer capitulo, se describe lo que es una red de comunicaciones, 0s tipos
de red y los modelos de referencia que se utilizaron, entre ellos el Modelo OSI.

Capitulo 2. Seguridad en redes de comunicaciones:
fisicas, logicas y software.

Existen diferentes maneras de vulnerar una red de comunicaciones; ya sea de
manera fisica, en hardware o software. Por lo que en este segundo capitulo se
explican los activos de la informacion, las amenazas, las vulnerabilidades vy los
controles o contramedidas que se utilizaron en el PREP.

Capitulo 3. Caso de estudio. PREP 2015 IEEM.

Finalmente, en este capitulo se detalla lo que es el IEEM, los lineamientos con los
que serige, el PREP junto con sus actividades y elementos, el sistema informatico,
la concentracion de resultados v las telecomunicaciones que se implementaron.

Las labores que se desempefaron en el area de Telecomunicaciones en la Uni-
dad de Informatica y Estadistica (UIE) del IEEM, se enfocaron en la interconexion
de los 170 sitios con el edificio central, realizando la instalacién de equipos de
red, verificando los enlaces de internet y supervisando los requerimientos de
seguridad que se implementaron para la correcta comunicacion entre los sitios.

Existen algunos aspectos en este documento que no se pueden divulgar debido
a su caracter confidencial, sin embargo, se explican con el mayor detalle posible.



Capitulo 1
Redes de comunicacion




CAPITULO 1
Redes de comunicacion

1.1. Redes de comunicacion.

La teorfa de la informacion surgio a finales de la Segunda Guerra Mundial, en
los afios cuarenta. Fue iniciada por Claude E. Shannon a través de un articulo
publicado en el Bell System Technical Journal en 1948, titulado “Una teoria ma-
tematica de la comunicacion”. En esta época se buscaba utilizar de manera mas
eficiente los canales de comunicacion, enviando una cantidad de informacion
por un determinado canal y midiendo su capacidad; se buscaba la transmision
Optima de los mensajes. [1]

Esta teorfa es el resultado de trabajos comenzados en la década 1910 por An-
drei A. Markovi, le sigui6é Ralp V. L. Hartley en 1927, quien fue el precursor
del lenguaje binario. A su vez, Alan Turing en 1936, realizo el esquema de una
maquina capaz de tratar informacion con emision de simbolos, y finalmente
Claude Elwood Shannon, matematico, ingeniero electronico y criptografo es-
tadounidense, conocido como “el padre de la teoria de la informacion”, junto a
Warren Weaver, contribuy6 en la culminacion y el asentamiento de la Teoria
Matematica de la Comunicacion de 1949 que hoy es mundialmente conocida
por todos como la Teorfa de la Informacion. [2]

Weaver consiguié darle un alcance superior al planteamiento inicial, creando
un modelo simple vy lineal: Fuente/codificador/mensaje canal/decodificador/
destino. La necesidad de una base teorica para la tecnologia de la comunica-
cion surgio del aumento de la complejidad y de la masificacion de las vias de
comunicacion, tales como el teléfono, las redes de teletipo y los sistemas de
comunicacion por radio. La teorfa de la informacion también abarca todas las
restantes formas de transmision y almacenamiento de informacion, incluyendo
la television y los impulsos eléctricos que se transmiten en las computadoras y
en la grabacion optica de datos e imagenes. La idea es garantizar que el trans-
porte masivo de datos no sea en modo alguno una merma de la calidad, incluso
si los datos se comprimen de alguna manera. Idealmente, los datos se pueden
restaurar a su forma original al llegar a su destino. En algunos casos, el objetivo
es permitir que los datos de alguna forma se conviertan para la transmision
en masa, se reciban en el punto de destino y sean convertidos facilmente a su
formato original, sin perder ninguna informacion transmitida. [2]



1.2. éQué es una red
de comunicaciones?

Una red de comunicaciones es el conjunto de medios técnicos que permiten la
comunicacion a distancia entre equipos autonomos. Normalmente se trata de
transmitir datos, audio y video por ondas electromagnéticas a través de diver-
sos medios (antenas, cables de cobre, fibras Opticas, etc.) La informacion se
puede transmitir de forma analégica, digital o mixta, pero siempre es simplifica-
da para el usuario. En la ilustracion 1 se muestra la forma en que las personas
pueden estar interconectadas entre si.
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llustracion 1. Red de personas interconectadas.

Las redes mas comunes son de computadoras, teléfonos, transmision de audio
y transmision de video. Las redes estan formadas por conexiones entre grupos
de computadoras y dispositivos asociados que permiten a los usuarios la trans-
ferencia electronica de informacion. [3]

La red de area local, representada en la parte izquierda de la llustracion 2, es
un ejemplo de la configuracion utilizada en muchas oficinas y empresas. Las
diferentes computadoras se denominan estaciones de trabajo y se comunican
entre sf a través de un cable o linea telefénica conectada a los servidores. Estas
son computadoras como las estaciones de trabajo, pero poseen funciones ad-
ministrativas y estan dedicados en exclusiva a supervisar y controlar el acceso



de las estaciones de trabajo a la red y a los recursos compartidos (como las
impresoras). La linea roja representa una conexion principal entre servidores
de red; la linea azul muestra las conexiones locales. [3]

Un médem (modulador/demodulador) permite a las computadoras transferir
informacion a través de las lineas telefénicas normales. El moédem convierte las
senales digitales a analogicas y viceversa, lo que permite la comunicacion entre
computadoras muy distantes entre si.
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llustracion 2. Redes de Area Local conectadas por medio de Modem a central telefénica.

1.3. Tipos de red.

Las redes se pueden clasificar de diferentes maneras. Las principales son: [3]

Tabla 1. Tipos de redes.

Por su extension.

PAN LAN WAN MAN
Por su topologia.

Bus Arbol Doble Anillo | Mixta
Estrella Malla Anillo

Por su conexion fisica.
Redes punto a punto (unicast).
Redes multipunto o redes de difusion (broadcast).




Por su técnica de transmision de datos.

Lineas dedicadas.

Modelos de circuito conmutados (circuit switching).
Modelos de paquetes conmutados (packet switching).

POR SU EXTENSION.
Red PAN. (Personal Area Network):

PAN significa Red de area personal. Se establece que las redes de area per-
sonal son una configuracion basica llamada asi mismo personal la cual esta
integrada por los dispositivos que estan situados en el entorno personal y local
del usuario, ya sea en la casa, trabajo, carro, parque, centro comercial, etc.
Esta configuracion le permite al usuario establecer una comunicacion con estos
dispositivos a la hora que sea de manera rapida vy eficaz.

Actualmente existen diversas tecnologias que permiten su desarrollo, entre
ellas se encuentran la tecnologia inalambrica Bluetooth o las tecnologias de
infrarrojos. Sin embargo, para su completo desarrollo es necesario que estas
redes garanticen una seguridad de alto nivel, que sean altamente adaptables a
diversos entornos, y que sean capaces de proporcionar una alta gama de ser-
vicios y aplicaciones, tanto aplicaciones que requieran una alta calidad multime-
dia como pueden ser la video conferencia, la television digital o los videojuegos,
como aplicaciones de telecontrol que requieran anchos de banda muy bajos
soportados sobre dispositivos de muy reducido tamano. [3]

Red LAN (Local Area Network):

LAN significa Red de area local. Es un conjunto de equipos que pertenecen a la
misma organizacion y estan conectados dentro de un area geografica pequena
mediante una red, generalmente con la misma tecnologia (la mas utilizada es
Ethernet).[3]
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Ilustracion 3. Ejemplo de una red de area metropolitana, basada en TV por cable.

Red MAN (Metropolitan Area Network):

MAN significa Redes de Area Metropolitana. Una MAN conecta diversas LAN
cercanas geograficamente en un area de cincuenta kilbmetros entre si a alta
velocidad. Por lo tanto, una MAN permite que dos nodos remotos se comuni-
quen como si fueran parte de la misma red de area local. Puede ser privada o
publica. Una MAN esta compuesta por routers conectados entre si mediante
conexiones de alta velocidad (generalmente cables de fibra 6ptica). 3]

WAN (Wide Area Network):

WAN significa Redes de Amplia Cobertura o Red de area extensa. Una conecta
multiples LAN entre si a través de grandes distancias geograficas.

Las lineas de transmision: Se conocen como circuitos, canales o tricales. Los
elementos de intercambio: Son computadores especializados utilizados para
conectar dos mas lineas de transmision.

La velocidad disponible en una WAN varia segun el costo de las conexiones,
funcionan con routers que pueden optar por la ruta mas apropiada para que los
datos lleguen a un nodo de la red. La WAN mas conocida es Internet.

En la tabla 2 se puede observar la clasificacion de las redes de acuerdo a la
distancia entre redes. En la ilustracion 4 se observa la jerarquia de las redes por
su extension. Para existir una red WAN, necesita existir una red MAN y para
existir una red MAN deben existir redes LAN. [3]



Didmetro Tipo

<00l m Paralelismo masivo. Procesadores multi-nicleo.
<0,lm Multiprocesadores.
<10m Redes de drea personal (PAN: Personal Area Network). Redes de infrarrojos o bluetooth.

10m-3km |Redes de drea local (LAN: Local Area Network) y metropolitana (MAN). Ethernet, Wi-Fi.

>3 km Redes de drea extensa (WAN: Wide Area Network) o redes interconectadas.
Frame-Relay, RDSI, ATM. SONet/SDH.

Tabla 2. Clasificacion de las redes por su extension.

WAN

Wide Area Network

MAN

Metropolitan
Area Network

Local Area Network

llustracion 4.Redes por extension. RED WAN, RED MAN, RED LAN

POR SU TOPOLOGIA.

La topologia de red se define como el mapa fisico o l6gico de una red para inter-
cambiar datos. En otras palabras, es la forma en que esta disefiada la red, sea
en el plano fisico o légico. El concepto de red puede definirse como “conjunto de
nodos interconectados”. Un nodo es el punto en el que una curva se intercepta
a si misma. Lo que un nodo es concretamente, depende del tipo de redes a que
nos referimos.



La topologia de una red es el diseno de las comunicaciones entre los nodos de
la red. Las topologias principales se muestran en la ilustracion 5, las cuales son
de tipo bus compartido, estrella o anillo, aunque existen mas topologias. [3]

Hay que diferenciar entre la topologia fisica, que define como estan conectados
fisicamente los nodos v la topologia logica que es como tratan los nodos las
conexiones.

Estrella Anillo
Arbol Malla Doble Anillo Mixta

Ao

llustracion 5 Clasificacion de las redes por su topologia.

POR SU CONEXION FiSICA.
+* Redes punto a punto (unicast):
Basadas principalmente en cable y en cada conexion intervienen solo dos equipos.
Se subdividen en:
= Simplex: inutil en redes de computadores (mono direccional).
= Semi-duplex (Half-duplex): envia datos cada vez en un sentido.

= Duplex (Full-duplex): envia datos en los dos sentidos a la vez.

En las redes semi-duplex y duplex se puede disponer de la misma capacidad en
las dos direcciones de transmision (conexion simétrica) o no (conexion asimétrica).

16



Las 7 capas del modelo OSI

| : i Aplicaciéon | —3» Procesos de red a aplicaciones

' 6 | Presentacién

-3 Reopresentacién de datos

Sesién '—> Comunicacién entre hosts

4| Treansporte '—> Conexiones de extremo a extremo

=>» Direccionamiento y mejor ruta

Ej Enlace de datos | = Acceso a los medios

[ ! Fisica = Transmision binaria
+ Cables, conectores, volajes, velocidades

de dats

llustracion 6. Capas del modelo OSI

¢ Redes multipunto o redes de difusion (broadcast):
Basadas principalmente en bus compartido (cable bus y anillo) y redes ina-
lambricas (radio, satélites...); todos los equipos comparten el mismo medio de

transmision.

= Estatica (TDM): No emite si alguien lo esta haciendo.
= Dinamica (Centralizada o Distribuida).

Las emisiones pueden estar marcadas como unicast, multicast o broadcast,
pero no garantizan la confidencialidad.

POR SU TECNICA DE TRANSMISION DE DATOS.
+¢ Lineas dedicadas.
Enlace punto a punto permanente y siempre disponible. Se utilizan principal-

mente en redes WAN con velocidades prefijadas por el proveedor, general-
mente simétricas y full-duplex.



Otro caso habitual es el radio enlace. El nivel de enlace utilizado suele ser HDLC
o PPP. Suelen tener un coste elevado por lo que solo son adecuadas si hay
mucho trafico continuo.

R/

+* Modelos de circuito conmutado (Circuit Switching).

En ellos las comunicaciones no comparten los medios. Al iniciarse la comunica-
cion se reserva los recursos intermedios necesarios para establecer y mante-
ner el circuito. Si el canal se corta se corta la comunicacion.

Los dispositivos mantienen informacion sobre el estado de la comunicacion
(statusftull).

R/

** Modelos de paquetes conmutados (Packet Switching).

En ellos las comunicaciones se dividen en paquetes que comparten los medios.
Se pueden utilizar varios enlaces en cada interfaz fisico.

Ofrece un medio fisico de transmision de datos para los equipos.
Existen dos submodelos:

= Datagramas

= (ircuitos virtuales (VC por sus siglas en inglés: Virtual Circuit): Si-
mula un circuito conmutado, pero compartiendo los medios. Prime-
ro se establece una conexion y los equipos intermedios reservan
una parte de sus recursos; después todos los paquetes siguen la
misma ruta ordenadamente.

[] PVC(Permanent V(): Los PVC son circuitos virtuales definidos
estaticamente y permanentes.

[l SVC (Switched VC): Se establecen y terminan a peticion del
usuario de forma dinamica. La implementacion de circuitos vir-
tuales es mas compleja que la de circuitos permanentes.



1.4. Modelos de referencia.

Tomaremos en cuenta dos arquitecturas de redes importantes: los modelos de
referencia OSI'y TCP/IP.

Aunque los protocolos asociados con el modelo OSI ya casi no se usan, el mo-
delo en si es muy general y aun es valido, y las caracteristicas tratadas en
cada capa aun son muy importantes. El modelo TCP/IP tiene las propiedades
opuestas: el modelo en sino se utiliza mucho, pero los protocolos si. Por estas
razones se analizaran con detalle ambos modelos. [6]

1.5. El modelo de referencia OSI.

Este modelo esta basado en una propuesta desarrollada por la ISO (Organiza-
cion Internacional de Estandares) como un primer paso hacia la estandarizacion
internacional de los protocolos utilizados en varias capas (Day y Zimmermann,
1983). Fue revisado en 1995 (Day, 1995). El modelo se llama OSI (Interconexion
de Sistemas Abiertos) de ISO porque tiene que ver con la conexion de sistemas
abiertos, es decir, sistemas que estan abiertos a la comunicacion con otros sis-
temas. Para abreviar, lo llamaremos modelo OSI.

Observe que el modelo OSI no es en si una arquitectura de red, debido a que
no especifica los servicios y protocolos exactos que se utilizaran en cada capa.
Solo indica lo que debe hacer cada capa como se muestra en la llustracion
6. Sin embargo, 1SO también ha producido estandares para todas las capas,
aunque éstos no son parte del modelo de referencia mismo. Cada uno se ha
publicado como un estandar internacional separado. [6]

/7

+* La capa fisica.

En esta capa se lleva a cabo la transmision de bits puros a través de un canal
de comunicacion.

Los aspectos del disefio implican asegurarse de que cuando un lado envia un
bit 1, éste se reciba en el otro lado como tal, no como bit 0. Las preguntas



tipicas aqui son: (Cuantos volts se deben emplear para representar un 17y
¢Cuantos para representar un 07, ¢{Cuantos nanosegundos dura un bit?, ¢La
transmision se debe llevar a cabo en ambas direcciones al mismo tiempo?,
¢Como se establece la conexion inicial y como se finaliza cuando ambos lados
terminan?, {Cuantos pines tiene un conector de red y para qué se utiliza cada
uno? Los aspectos de diseno tienen que ver mucho con interfaces mecanicas,
eléctricas y de temporizacion, ademas del medio fisico de transmision, que esta
bajo la capa fisica.

+ La capa de enlace de datos.

La tarea principal de esta capa es transformar un medio de transmision puro
en una linea de comunicacion que, al llegar a la capa de red, aparezca libre de
errores de transmision. Logra esta tarea haciendo que el emisor fragmente los
datos de entrada en tramas de datos (tipicamente, de algunos cientos o miles
de bytes) y transmitiendo las tramas de manera secuencial. Si el servicio es
confiable, el receptor confirma la recepcién correcta de cada trama devolvien-
do una trama de confirmacion de recepcion.

Otra cuestion que surge en la capa de enlace de datos (y en la mayoria de las
capas superiores) es como hacer que un transmisor rapido no sature de datos
a un receptor lento. Por lo general se necesita un mecanismo de regulacion de
trafico que indique al transmisor cuanto espacio de bufer tiene el receptor en
ese momento. Con frecuencia, esta regulacion de flujo y el manejo de errores
estan integrados.

Las redes de difusion tienen un aspecto adicional en la capa de enlace de datos:
como controlar el acceso al canal compartido. Una subcapa especial de la capa
de enlace de datos, la subcapa de control de acceso al medio, se encarga de
este problema. En esta capa se define el direccionamiento fisico, que permite
a los hosts identificar las tramas destinadas a ellos. Este direccionamiento es
Unico, identifica el hardware de red que se esta usando vy el fabricante, y no se
puede cambiar.
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llustracion 7 El modelo de referencia OSI.

+»+ La capa de red.

Esta capa controla las operaciones de la subred. Un aspecto clave del disefio
es determinar como se enrutan los paquetes desde su origen a su destino. Las
rutas pueden estar basadas en tablas estaticas (enrutamiento estatico) codifica-
das en la red y que rara vez cambian.

En el enrutamiento estatico la ruta que seguiran los paquetes hacia un destino
particular es determinada por el administrador de la red. Las rutas también
pueden determinarse cuando los enrutadores intercambian informacion de en-
rutamiento (enrutamiento dinamico).

En este tipo de enrutamiento los enrutadores deciden la ruta que seguiran los
paquetes hacia un destino sin la intervencion del administrador de red. En el
enrutamiento dinamico las rutas pueden cambiar para reflejar la topologia o el
estado de la red.
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Si hay demasiados paquetes en la subred al mismo tiempo, se interponen en
el camino unos vy otros, lo que provoca que se formen cuellos de botella. La
responsabilidad de controlar esta congestion también pertenece a la capa de
red, aunque esta responsabilidad también puede ser compartida por la capa
de transmision. De manera mas general, la calidad del servicio proporcionado
(retardo, tiempo de transito, inestabilidad, etcétera) también corresponde a la
capa de red.

Cuando un paquete tiene que viajar de una red a otra para llegar a su destino,
pueden surgir muchos problemas. El direccionamiento utilizado por la segunda
red podria ser diferente del de la primera. La segunda podria no aceptar todo
el paquete porque es demasiado largo. Los protocolos podrian ser diferentes,
etcétera. La capa de red tiene que resolver todos estos problemas para que las
redes heterogéneas se interconecten.

En las redes de difusion, el problema de enrutamiento es simple, por lo que la
capa de red a veces es delgada o, en ocasiones, ni siquiera existe.

El direccionamiento usado en esta capa es un direccionamiento logico, diferen-
te al direccionamiento fisico empleado en la capa de enlace de datos.

Este direccionamiento l6gico permite que una interfaz o puerto pueda tener
mas de una direccion de capa de red.

R/

¢ La capa de transporte.

La funcion basica de esta capa es aceptar los datos provenientes de las capas
superiores, dividirlos en unidades mas pequefias si es necesario, pasar éstas
a la capa de red y asegurarse de que todas las piezas lleguen correctamente
al otro extremo. Ademas, todo esto se debe hacer con eficiencia y de manera
que aisle a las capas superiores de los cambios inevitables en la tecnologia del
hardware.

La capa de transporte también determina qué tipo de servicio proporcionar a
la capa de sesion vy, finalmente, a los usuarios de la red. El tipo de conexion de
transporte mas popular es un canal punto a punto libre de errores que entrega
mensajes o bytes en el orden en que se enviaron. Sin embargo, otros tipos de
servicio de transporte posibles son la transportacion de mensajes aislados, que
no garantiza el orden de entrega, y la difusion de mensajes a multiples destinos.
El tipo de servicio se determina cuando se establece la conexion.
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La capa de transporte es una verdadera conexion de extremo a extremo, en
toda la ruta desde el origen hasta el destino. En otras palabras, un programa en
la maquina de origen lleva a cabo una conversacion con un programa similar
en la maquina de destino, usando los encabezados de mensaje y los mensajes
de control. En las capas inferiores, los protocolos operan entre cada maquina y
sus vecinos inmediatos, y no entre las maquinas de los extremos, la de origen
y la de destino, las cuales podrian estar separadas por muchos enrutadores.

En la ilustracion 8 se muestra la diferencia entre las capas 1 a 3, que estan en-
cadenadas, y las capas 4 a 7, que operan de extremo a extremo.

7/

%* La capa de sesion.

Esta capa permite que los usuarios de maquinas diferentes establezcan se-
siones entre ellos. Las sesiones ofrecen varios servicios, como el control de
didlogo (dar seguimiento de a quién le toca transmitir), administracion de token
(que impide que las dos partes traten de realizar la misma operacion critica al
mismo tiempo) y sincronizacion (la adicion de puntos de referencia a transmi-
siones largas para permitirles continuar desde donde se encontraban después
de una caida).

¢ La capa de presentacion.

A diferencia de las capas inferiores, a las que les corresponde principalmente
mover bits, a la capa de presentacion le corresponde la sintaxis y la semantica
de la informacion transmitida. A fin de que las computadoras con diferentes
representaciones de datos se puedan comunicar, las estructuras de datos que
se intercambiaran se pueden definir de una manera abstracta, junto con una
codificacion estandar para su uso en el cable.

La capa de presentacion maneja estas estructuras de datos abstractas y permi-

te definir e intercambiar estructuras de datos de un nivel mas alto (por ejemplo,
registros bancarios).
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¢ La capa de aplicacion.

Esta capa contiene varios protocolos que los usuarios requieren con frecuencia.
Un protocolo de aplicacion de amplio uso es HTTP (Protocolo de Transferencia
de Hipertexto), que es la base de WWW (World Wide Web).

Cuando un navegador desea una pagina Web, utiliza este protocolo para enviar al
servidor el nombre de dicha pagina. A continuacion, el servidor devuelve la pagina.

Otros protocolos de aplicacion se utilizan para la transferencia de archivos, co-
rreo electronico y noticias en la red.

El modelo OSI divide a la red en diferentes capas con el propésito de que cada
desarrollador trabaje especificamente en su campo sin la necesidad de depender
de otras areas. Un programador crea una aplicacion determinada sin importarle
cuales son los medios por los que se trasladan los datos, inversamente un técnico
de comunicaciones provee comunicacion sin importarle que datos traslada.

Cada una de estas capas presta servicio a la capa inmediatamente superior
siendo la capa de aplicacion la Unica que no lo hace al ser la Ultima capa su
servicio esta directamente relacionado con el usuario.

Asi mismo cada una de estas siete capas del host de origen se comunica di-
rectamente con su similar en el host de destino. Las cuatro capas inferiores
también son denominadas capas de medios (en algunos casos capas de flujo de
datos), mientras que las tres superiores se llaman capas de Host.

= Proporciona una forma de entender como operan los dispositivos
en una red.

= Esla referencia para crear e implementar estandares de red, dis-
positivos y esquemas de internetworking (interconexion de redes).

= Separala compleja operacion de una red en elementos mas simples.

= Permite a los ingenieros centrarse en el disefio y desarrollo de fun-
ciones modulares ocupandose cada uno de su parte especifica.

= Proporciona la posibilidad de definir interfaces estandares para
compatibilidad “plug-and-play” e integracion multifabricante.
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llustracion 8 Capas e interconexion del Modelo OSI

1.6. Modelo de referencia TCP/IP.

ARPANET fue una red de investigacion respaldada por el DoD (Department of
Defense, Departamento de Defensa de Estados Unidos). Con el tiempo, conec-
t6 cientos de universidades e instalaciones gubernamentales mediante lineas
telefonicas alquiladas.

Posteriormente, cuando se agregaron redes satelitales y de radio, los proto-
colos existentes tuvieron problemas para interactuar con ellas, por lo que se
necesitaba una nueva arquitectura de referencia. De este modo, la capacidad
para conectar multiples redes en una manera solida fue una de las principales
metas de disefio desde sus inicios. Mas tarde, esta arquitectura se llegd a co-
nocer como el modelo de referencia TCP/IP, de acuerdo con sus dos protocolos
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primarios. Su primera definicion fue en (Cerf y Kahn, 1974). Posteriormente se
definié en (Leiner y cols., 1985). La filosofia del disefio que respalda al modelo
se explica en (Clark, 1988).

Ante el temor del DoD de que algunos de sus valiosos hosts, enrutadores y
puertas de enlace de interredes explotaran en un instante, otro objetivo fue
que la red pudiera sobrevivir a la pérdida de hardware de la subred, sin que las
conversaciones existentes se interrumpieran.

En otras palabras, el DoD queria que las conexiones se mantuvieran intactas en
tanto las maquinas de origen y destino estuvieran funcionando, aunque algunas
de las maquinas o lineas de transmision intermedias quedaran fuera de opera-
cion repentinamente.

Ademas, se necesitaba una arquitectura flexible debido a que se preveian apli-
caciones con requerimientos divergentes, desde transferencia de archivos a
transmision de palabras en tiempo real. [6]

R

** La capa de interred.

Todos estos requerimientos condujeron a la eleccion de una red de conmuta-
cion de paquetes basada en una capa de interred no orientada a la conexion.
Esta capa, llamada capa de interred, es la pieza clave que mantiene unida a la
arquitectura. Su trabajo es permitir que los hosts inyecten paquetes dentro de
cualquier red y que éstos viajen a su destino de manera independiente (podria
ser en una red diferente). Tal vez lleguen en un orden diferente al que fueron
enviados, en cuyo caso las capas mas altas deberan ordenarlos, si se desea
una entrega ordenada. Observe que aqui el concepto “interred” se utiliza en un
sentido genérico, aun cuando esta capa se presente en Internet.

Aqui la analogia es con el sistema de correo tradicional. Una persona puede depo-
sitar una secuencia de cartas internacionales en un buzén y, con un poco de suerte,
la mayoria de ellas se entregara en la direccion correcta del pais de destino. Es
probable que, durante el trayecto, las cartas vigjen a traves de una 0 mas puertas de
enlace de correo internacional, pero esto es transparente para los usuarios.

Ademas, para los usuarios también es transparente el hecho de que cada pais

(es decir, cada red) tiene sus propios timbres postales, tamanos preferidos de
sobre y reglas de entrega.
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La capa de interred define un paquete de formato y protocolo oficial llamado IP
(Protocolo de Internet). El trabajo de la capa de interred es entregar paquetes
IP al destinatario. Aqui, el enrutamiento de paquetes es claramente el aspecto
principal, con el propdsito de evitar la congestion.

Por estas razones es razonable decir que la capa de interred del modelo TCP/
IP es similar en funcionalidad a la capa de red del modelo OSI. La llustracion 9
muestra esta correspondencia.

7/

** La capa de transporte.

La capa que esta arriba de la capa de interred en el modelo TCP/IP como se
muestra en la llustracion 9, se llama capa de transporte. Esta disefiada para
permitir que las entidades iguales en los hosts de origen y destino puedan llevar
a cabo una conversacion, tal como lo hace la capa de transporte OSI. Aqui se
han definido dos protocolos de transporte de extremo a extremo.

El primero, TCP (Protocolo de Control de Transmision), es un protocolo confia-
ble, orientado a la conexién, que permite que un flujo de bytes que se origina en
una maquina se entregue sin errores en cualquier otra maquina en la interred.
Divide el flujo de bytes entrantes en mensajes discretos y pasa cada uno de
ellos a la capa de interred. En el destino, el proceso TCP receptor reensambla
en el flujo de salida los mensajes recibidos. TCP también maneja el control de
flujo para asegurarse de que un emisor rapido no sature a un receptor lento con
mas mensajes de los que puede manejar.

Tabla 3. Modelo de referencia TCP/IP.

05l TCPRARP
7 Aplicacidn Aplicacian
6 Presentacion = No las hay en
5 | Sesién «— &l modelo
4 Transporte Transporte
3 Red Interred
2 Enlace de datos Host a red
1 Fisica
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El segundo protocolo de esta capa, UDP (Protocolo de Datagrama de Usuario),
es un protocolo no confiable y no orientado a la conexién para aplicaciones que
no desean la secuenciacion o el control de flujo de TCP y que desean propor-
cionar el suyo.

También tiene un amplio uso en consultas Unicas de solicitud-respuesta de tipo
cliente-servidor en un solo envio, asi como aplicaciones en las que la entrega
puntual es mas importante que la precisa, como en la transmision de voz o vi-
deo. Larelacion de IP, TCP y UDP se muestra en la ilustracion 10. Puesto que el
modelo se desarrollo, se ha implementado IP en muchas otras redes.

Capa (nombras OSI)

TELNET FTP SMTP DNS Aplicacion
Protocolos - TCP UDP Transporte
P Red
Redes | | | ARPANET SATNET de %gﬁ‘&te LAN ;ﬁ'::e;e setoc

llustracion 9. Protocolos y redes en el modelo TCP/IP inicialmente.
+ La capa de aplicacion.

El modelo TCP/IP no tiene capas de sesion ni de presentacion. No se han nece-
sitado, por lo que no se incluyen. La experiencia con el modelo OSI ha probado
que este punto de vista es correcto: son de poco uso para la mayoria de las
aplicaciones.

Arriba de la capa de transporte esta la capa de aplicacion. Contiene todos los pro-
tocolos de nivel mas alto. Los primeros incluyeron una terminal virtual (TELNET),
transferencia de archivos (FTP) y correo electronico (SMTP), como se muestra
en la llustracion 10. El protocolo de terminal virtual permite que un usuario en una
maquina se registre en una maquina remota y trabaje ahi. El protocolo de trans-
ferencia de archivos proporciona una manera de mover con eficiencia datos de
una maquina a otra. El correo electronico era originalmente sélo un tipo de trans-
ferencia de archivos, pero mas tarde se desarrollé un protocolo especializado
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(SMTP) para él. Con el tiempo, se han agregado muchos otros protocolos: DNS
(Sistema de Nombres de Dominio) para la resolucién de nombres de host en sus
direcciones de red; NNTP, para transportar los articulos de noticias de USENET;
HTTP, para las paginas de World Wide Web, y muchos otros.

*

+* La capa host a red.

Debajo de la capa de interred hay un gran vacio. El modelo de referencia TCP/IP en
realidad no dice mucho acerca de lo que pasa aqui, excepto que puntualiza que el
host se tiene que conectar a la red mediante el mismo protocolo para que le puedan
enviar paquetes IP. Este protocolo no esta definido y varia de un host a otro y de
una red a otra. Este tema rara vez se trata en libros y articulos sobre TCP/IP.

1.7. VPN.

Una VPN (por sus siglas en inglés, Virtual Private Network) es una tecnologia
de red que se utiliza para conectar una o mas computadoras a una red privada
utilizando Internet. Las empresas suelen utilizar una VPN para que sus emplea-
dos desde sus casas, hoteles, etc., puedan acceder a recursos corporativos
que de otro modo, no podrian. Sin embargo, conectar la computadora de un
empleado a los recursos corporativos es solo una funcion de una VPN. En con-
junto con lo anterior, una implementacion correcta de esta tecnologia permite
asegurar la confidencialidad e integridad de la informacion.

Como puede suponerse, a través de una VPN pasa informacion privada y confi-
dencial que en las manos equivocadas, podria resultar perjudicial para cualquier
empresa. Esto se agrava alin mas si el empleado en cuestion se conecta utili-
zando un Wi-Fi publico sin proteccion. Afortunadamente, este problema puede
ser mitigado cifrando los datos que se envian y reciben. Para poder lograr este
objetivo, se pueden utilizar los siguientes protocolos:[3]

» IPSec (Internet Protocol Security).

Permite mejorar la seguridad a través de algoritmos de cifrado robustos y
un sistema de autentificacion mas exhaustivo. IPsec posee dos métodos de
encriptado, modo transporte y modo tunel. Asimismo, soporta encriptado
de 56 bit y 168 bit (triple DES).
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» PPTP/MPPE

Tecnologia desarrollada por un consorcio formado por varias empresas.
PPTP soporta varios protocolos VPN con cifrado de 40 bit y 128 bit utilizan-
do el protocolo Microsoft Point to Point Encryption (MPPE).

PPTP por si solo no cifra la informacion.

» L2TP/IPSec (L2TP sobre IPSec)

Tecnologia capaz de proveer el nivel de proteccion de IPsec sobre el proto-
colo de tinel L2TP. Aligual que PPTP,

L2TP no cifra la informacién por si mismo.

Parte de la proteccion de la informacién que viaja por una VPN es el cifrado, no
obstante, verificar que la misma se mantenga integra es igual de trascendental.
Para lograr esto, IPSec emplea un mecanismo que si detecta alguna modifica-
cion dentro de un paquete, procede a descartarlo. Proteger la confidencialidad
e integridad de la informacion utilizando una VPN es una buena medida para
navegar en Wi-Fi publicos e inseguros incluso si no se desea acceder a un re-
Curso corporativo.

1.8. Direcciones IP.

Cada host y enrutador de Internet tiene una direccion IP, que codifica su nime-
ro de red y su nimero de host. La combinacion es Unica: no hay dos maquinas
que tengan la misma direccion IP.

Todas las direcciones IP version 4 son de 32 bits de longitud y se usan en los
campos de Direccion de origen y de Direccion de destino de los paquetes IP. En
importante mencionar que una direccion IP realmente no se refiere a un host.
En realidad, se refiere a una interfaz de red, por lo que, si un host esta en dos
redes, debe tener dos direcciones IP. Sin embargo, en la practica, la mayoria
de los hosts se encuentran en una red y, por lo tanto, tienen una direccion IP.
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Por varias décadas, las direcciones IP se dividieron en cinco categorias, las cua-
les se listan en la llustracion 10. Esta asignacion se ha llamado direccionamiento
con clase (classful addressing). [6]

¢ Formatos de direcciones IP.

Los formatos de clase A, B, C'y D permiten hasta 128 redes con 16 millones
de hosts cada una, 16,382 redes de hasta 64K hosts, 2 millones de redes (por
ejemplo, LANs) de hasta 256 hosts cada una (aunque algunas son especiales).
También soportan la multidifusion, en la cual un datagrama es dirigido a multi-
ples hosts.

Las direcciones que comienzan con 1111 se reservan para uso futuro.
Hay cerca de 500,000 redes conectadas a Internet, y la cifra se duplica cada afio.

Los numeros de redes son manejados por una corporacion no lucrativa llamada
ICANN (Corporacion de Internet para la Asignacion de Nombres y NUmeros)
para evitar conflictos. A su vez, ICANN ha delegado partes del espacio de di-
recciones a varias autoridades regionales, las cuales han repartido direcciones
IP a los ISPs y a otras companias.

Las direcciones de red, que son nimeros de 32 bits, generalmente se escriben
en notacion decimal con puntos. En este formato, cada uno de los 4 bytes se es-
cribe en decimal, de 0 a 255. Por ejemplo, la direccion hexadecimal C0290614
se escribe como 192.41.6.20. La direccion IP menor es 0.0.0.0 y la mayor
255.255.255.255.

Los valores 0 y 1(todos 1s) tienen significado especial, como se muestra en la
llustracion 11. El valor O significa esta red o este host. El valor 1 se usa como
direccion de difusion para indicar todos los hosts de la red indicada.

La direccion IP 0.0.0.0 es usada por los hosts cuando estan siendo arrancados,

pero no se usa después. Las direcciones IP con 0 como nimero de red se re-
fieren a la red actual.
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32 bits

I||||IIJ!1[JL|JJ]IIIIJJI |||Jl|||Gamaded|‘reoc|'ones

Clase de host
1.0.0.0.a
A lo‘ Red ‘ Host |12?_255_255.255
8 ‘ 10 ‘ Red Host I 128.0.0.0. a
191.255.255.255
192.0.0.0.a
c ‘ 110 | Red Host 223255 255.255
R e 224.0.0.0.a
D Itidif
D ‘ 1110 | Irecclion multiaimusion 2730 .955.955.255
E 1 1111 ‘ Reservado para uso futuro 240.0.0.0.8

255.255.255.255

llustracion 10. Formatos de direccion IP.

Estas direcciones permiten que las maquinas se refieran a su propia red sin
saber su nimero (pero tiene que saber su clase para saber cuantos ceros hay
que incluir). La direccién que consiste solamente en unos permite la difusion en
la red local, por lo comdn una LAN. Las direcciones con un nimero de red pro-
pio y solamente unos en el campo de host permiten que las maquinas envien
paquetes de difusion a LANs distantes desde cualquier parte de Internet. Por
Ultimo, todas las direcciones de la forma 127.xx.yy.zz se reservan para direc-
ciones locales de prueba (loopbacks). Los paquetes enviados a esa direccion
no se colocan en el cable; se procesan localmente y se tratan como paquetes
de entrada. Esto permite que los paquetes se envien a la red local sin que el
transmisor conozca su numero.

[OUDDDO000000000000000000000OOOOOIEStEDOSf

\ 00 - 00 ‘ Host ‘ Un hostde esta red

- Difusién en la
E1111111111111111111111111111111‘redloca|

Difusion en una
‘ Red 1111 1111 | red distante

‘ 127 | (Cualquier cosa) ‘ Loopback (direccion local para pruebas)

Ilustracion 11. Direcciones IP especiales.
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CAPITULO 2

Seguridad en redes

de comunicaciones: Fisicas,
Logicas, Software

Para que dos sistemas informaticos intercambien informacién es necesario
junto con los medios de transmision fisicos, la existencia de una arquitectura
de comunicaciones comun estructurada en niveles. Cada uno de estos niveles
realiza un subconjunto de las funcionalidades propias necesarias para el inter-
cambio de datos. Es por ello que se hace necesario integrar las funcionalidades
propias de la seguridad en las arquitecturas de comunicaciones existentes. Este
proceso de integracion implicara la implementacion de mecanismos y servicios
y funciones de seguridad que se apoyaran en muchos casos en servicios, me-
canismos y funciones ya implementados en la propia arquitectura de comuni-
caciones. El resultado final sera lo que se denomina Arquitectura de seguridad.

Para estimar las necesidades de seguridad de una organizacion y evaluar y
elegir los productos vy politicas de seguridad en las comunicaciones, se necesita
evaluar los siguientes aspectos en la seguridad de la informacion:

¢ Ataques a la seguridad: {Qué acciones pueden comprometer la seguridad
de la informacién que pertenece a una organizacion?

¢ Mecanismos de seguridad: {Qué mecanismos hay que implementar para
detectar, prevenir o recuperarse de un ataque a la seguridad de la informa-
cion?

% Servicios de seguridad: (Qué servicios ofrecer al usuario respecto a la
transferencia de informacion en una red de datos? Los servicios de seguri-
dad tratan de contrarrestar los ataques y para ello hacen uso de los meca-
nismos de seguridad para proporcionar ese servicio.

2.1. éQué es la seguridad?
Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los

sistemas tecnologicos que permiten resguardar, proteger la informacion buscan-
do mantener la Confidencialidad, Integridad, Autenticidad y Disponibilidad.
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Seguridad es el proceso consistente en mantener un nivel aceptable del riesgo
percibido. Un antiguo director de educacion para la International Computer Se-
curity Association, el Dr. Mitch Kabay, escribia en 1986 que “la seguridad es un
proceso, y no un estado final”.

*

¢ Confidencialidad. Prevenir la divulgacion de informacion a personas o sis-
temas. El servicio de confidencialidad asegura que la informacion no va a
ser revelada ni va a estar disponible a individuos no autorizados, entidades
0 procesos. Este aspecto tiene especial importancia cuando las redes de
comunicaciones que transportan la informacion presentan puntos vulnera-
bles respecto de la seguridad.

= (onfidencialidad orientada a conexion: Consiste en la proteccion
de todos los datos de usuario.

= (onfidencialidad no orientada a conexién: Consiste en la protec-
cion de todos los datos de usuario contenidos en una sola unidad de
datos del servicio (UDS).

X3

%

Integridad. Busca mantener los datos libres de modificaciones no autorizadas.
Autenticidad. Propiedad que permite identificar el generador de la informacion.
Disponibilidad. Caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean perso-
nas, procesos o aplicaciones.

X3

%

X3

%

Estos objetivos pueden traslaparse o pueden ser mutuamente exclusivos. Por
ejemplo, requerimientos fuertes de confidencialidad pueden restringir severa-
mente la disponibilidad.

2.2. Objetivo de la seguridad.

El objetivo de la seguridad en redes es mantener la seguridad, disponibilidad,
privacidad (sus aspectos fundamentales) control y autenticidad de la informa-
cion manejada por computadora, a traves de procedimientos basados en politi-

cas de seguridad tales que permitan el control de lo adecuado.

Se sustenta en un principio general que es Proporcionalidad y 5 pilares:
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1) Proceso.

La informacion se podra asegurar en la medida que se entienda como se pro-
cesa en cada circunstancia.

2) Criptologia.

Esta disciplina se basa en técnicas matematicas que explotan las particularida-
des de los mecanismos internos y externos que usamos para generar y trans-
mitir la informacion.

Preserva o mejora la:
= (Confidencialidad.
= Autenticidad e integridad.

3) Control de acceso.

Si la informacion se ha depositado en algin medio, se requiere de una me-
todologia para evitar que quienes no deban conocerla lo hagan, permitiendo
ademas que quienes deban conocerla lo puedan hacer.

= (Control de Acceso a Sistemas (equipos).

= (Control de Acceso a Aplicaciones.

= (Control de Acceso a Instalaciones fisicas.

= (Control de Acceso a sistemas que no tienen relacion directa con la
informacién.

4) Buenas practicas.

Como cualquier otra actividad colectiva humana se requieren politicas, normas
y vigilancia de las mismas para su desempenio.

Cualquier actividad que se trata de llevar a cabo en forma cadtica, sin reglas

aceptadas por todos los participantes, tiende a fallar o a funcionar en forma
torpe y hasta danina.
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5) Mecanismos.

Estos cuatro amplios conceptos solamente se pueden implantar en la realidad
para mejorar la seguridad informatica a través de mecanismos especificos.
Diversidad de Mecanismos:

= (Combate de infecciones de virus computacionales.
=  Modelos de Control de acceso.
= Firewalls, IDS, IPS, etc.

Principio general: Proporcionalidad.

La aplicacion de mecanismos debe estar regida por un concepto muy general,
llamado proporcionalidad.

Nos indica que no vale la pena usar recursos cuyo costo sea mayor al valor de
la informacion que se esta protegiendo.

Este principio no es privativo de la seguridad. También es aplicable en casi to-
das las actividades humanas.

2.3. Activos de informacion.

La informacién es un activo que como otros activos importantes tiene valor y

requiere en consecuencia una proteccion adecuada.
Los activos se pueden clasificar en:

*
o0

Activos de informacion (datos, manuales, etc.)

Software (aplicaciones hechas en casa, software comercial, etc.)
Activos fisicos (Computadoras, redes, etc.)

Personal (Clientes, personal)

Servicios (Comunicaciones, outsoursing, etc.)

*
o0

*
o0

*
o0

*
o0
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2.4. Amenazas y vulnerabilidades.

7
o0

7
o0

7
o0

Amenazas.

Es una indicacion de un evento desagradable con el potencial de causar dano.

Naturales: (Inundaciones, tornados, terremotos, etc.)

A Instalaciones: (Fuego, caida de energia, dano de agua, etc.)
Humanas: (huelgas, epidemias, perdida de personal clave, etc.)
Tecnolégicas: (Virus, hacking, pérdida de datos, fallas de hardware
y software, red, etc.)

Operacionales: (Falla en equipos, aspectos reguladores, mala pu-
blicidad, etc.)

Vulnerabilidades.

Son debilidades de seguridad asociadas con los activos de informacion de
una organizacion.

Las vulnerabilidades no causan dano, simplemente son condiciones que
pueden hacer que una amenaza afecte un activo.

Seguridad de los recursos humanos: Falta de entrenamiento.
Control de acceso: Passwords.

Seguridad fisica y ambiental: Ubicacion de areas seguras.

Gestion de operaciones y comunicacion: Administracion de la red.
Mantenimiento, desarrollo y adquisicion de sistemas de informa-
cion: Documentacion de aplicaciones.

Vulnerabilidades Comunes

Inadecuado compromiso de la direccion.

Personal inadecuadamente capacitado y concientizado.
Inadecuada asignacion de responsabilidades.

Ausencia de politicas/ procedimientos.
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= Ausencia de controles. (Fisicos/l6gicos) (Disuasivos/preventivos/
detectivos/correctivos)

= Ausencia de reportes de incidentes y vulnerabilidades.

= |nadecuado seguimiento y monitoreo de los controles.

% Riesgo.
Probabilidad de que una amenaza pueda explotar una vulnerabilidad en particular.

El riesgo es una medida de la magnitud de los dafios frente a una situacion
peligrosa. El riesgo se mide asumiendo una determinada vulnerabilidad frente
a cada tipo de peligro. Si bien no siempre se hace, debe distinguirse adecua-
damente entre peligrosidad (probabilidad de ocurrencia de un peligro), vulne-
rabilidad (probabilidad de ocurrencia de danos dado que se ha presentado un
peligro) y riesgo (propiamente dicho).

Mas informalmente se habla de riesgo para hablar de la ocurrencia ante un
potencial perjuicio o dafno para las unidades, personas, organizaciones o enti-
dades (en general “bienes juridicos protegidos”). Cuanto mayor es la vulnerabi-
lidad mayor es el riesgo, pero cuanto mas factible es el perjuicio o dafio, mayor
es el peligro. Por tanto, el riesgo se refiere sélo a la tedrica “posibilidad de dafio”
bajo determinadas circunstancias, mientras que el peligro se refiere sélo a la
tedrica “probabilidad de dafno” bajo esas circunstancias.

Sin embargo, los riesgos pueden reducirse o manejarse. Si somos cuidadosos,
y si estamos conscientes de nuestras debilidades y vulnerabilidades frente a las
amenazas existentes, podemos tomar medidas para asegurarnos de que las
amenazas no se conviertan en desastres.

2.5. Controles (contramedidas).
Medios de administrar el riesgo, incluye politicas, procedimientos, guias, prac-

ticas o estructuras organizacionales, que pueden ser administrativas, técnicas,
gerenciales o legales.
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+¢ Tipos de controles.

= Controles fisicos.

e s s

Disuasivos.

Bardas, sefales de avisos, guardias, perros, etc.
Para Retrasos.

Cerraduras, defensa por capas, controles de acceso.
Deteccion de intrusos.

Externos, internos, CCTV.

Evaluacion de situaciones.

Procedimiento de guardias, arboles de llamadas.
Respuesta.

Fuerza de respuesta, procedimiento de emergencia, poli-
cla, bomberos, médicos, respaldos.

= (Controles administrativos.

s s s

Politica de seguridad de informacion.

Procesos de respaldos y verificacion de los mismos.
Procesos de restauracion.

Procesos de respuesta a incidentes.

Estandares de configuracion para Windows.

Guias para el manejo de contrasefas.

Politica de control de cambios.

Procesos de control de cambios.

Procedimientos de deteccion de intrusos.

= (ontroles tecnologicos.

s s I |

Listas de control de accesos.

Cifrado

Detectores de intrusos.

Antivirus, Antimalware, Antispyware.
Administracion de actualizaciones.
Controles de versiones.

Firewalls.

Scanner.
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2.6. El proceso de seguridad contempla 4 actos:

1.-

Estimacion. Es la preparacion de los otros tres componentes. Se ha mos-
trado como una accion independiente porque se ocupa de las politicas,
procedimientos, leyes, reglamentos, presupuestos y demas tareas admi-
nistrativas, mas la evaluacion técnica de la actitud respecto a la seguridad.
Sino se tiene en cuenta alguno de estos elementos, sufriran danos todas las
operaciones siguientes.

Proteccion. Es la aplicacion de contramedidas para reducir la probabilidad
de un compromiso. El termino prevencion es equivalente, aunque en oca-
siones la prevencion fracasa.

Deteccion. Es el proceso de identificacion de intrusiones. Las intrusiones
son violaciones de politica o incidentes de seguridad en una computadora.

Aunque pueda resultar asombroso, el control externo de los sistemas de
una organizacion no siempre se considera una violacion de politica. Cuando
se enfrentan a un adversario decidido o muy habilidoso, algunas organiza-
ciones prefieren permitir que los intrusos hagan lo que deseen siempre y
cuando no interrumpan las operaciones de negocios.

4.- Respuesta. Es el proceso de verificar los resultados de la deteccion y de dar

los pasos necesarios para remediar las intrusiones. Entre las actividades
de respuestas se cuentan “parchear y continuar”, asi como “perseguir y
denunciar”. El primer punto de vista consiste en restaurar la funcionalidad
de los elementos dafados y seguir adelante; el segundo busca remedios le-
gales recogiendo evidencias como pruebas, con objeto de proceder contra
el delincuente.

2.7. Firewall o cortafuegos.

Un

cortafuegos es un elemento de monitorizacion y control del trafico entre

redes. Para poder realizar su funcion, todo el trafico de entrada o salida debe
de atravesarlo.

La funcion basica y fundamental de un cortafuegos es determinar qué tramas
deben transitar de una red a otra. El filtrado se basa en un conjunto de reglas
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ordenadas y politicas definidas por el administrador. Las acciones mas genera-
les son: aceptar la trama, rechazarla, registrarla, reenviarla o invocar tareas de
autenticacion. Ademas, la mayoria de los cortafuegos permite realizar funcio-
nes de NAT vy de pasarela IP.

El orden de aplicacion de las reglas es fundamental. Las politicas principales
indican si las tramas que no encajan en ninguna regla de aceptacion o rechazo
deben ser aceptadas o rechazadas. La politica mas segura, y mas dificil de con-
figurar, es la de rechazar todo lo que no sea aceptado expresamente.

El reenvio de tramas permite la instalacion en la red de servidores intermedia-
rios transparentes. Asi por ejemplo se pueden redirigir todas las peticiones web
a un intermediario web (Web Proxy) o filtrar todo el correo con herramientas
antivirus y/o antispam, sin necesidad de configurar nada en los clientes e inclu-
SO Sin que éstos se enteren.

Los cortafuegos mas basicos filtran paquetes a nivel 3 y a nivel 4 (existen encami-
nadores con capacidades de filtrado a nivel 3, pero no se pueden considerar cor-
tafuegos). También existen cortafuegos extendidos que trabajan a nivel de aplica-
cion (nivel 7) y pueden anadir cifrado, autenticacion y traduccion de direcciones.

Estos cortafuegos extendidos utilizan mas informacion para posibilitar un ma-
yor refinamiento en la definicion de los objetos a proteger. Esta nueva informa-
cion se divide en:

*,

% Informacion relativa al paquete en niveles superiores de la arquitectura;
niveles del 4 al 7 (OSI).

Informacion del estado actual y pasado de la comunicacion.

Informacion del estado actual y pasado de Ias aplicaciones.

¢

o
A

¢

o
A

Como ejemplo de filtrado basado en informacion de niveles superiores podria-
mos hablar de proteccion de URLs, recursos, ficheros, usuarios, etc. O dentro
de la gestion del estado puede supervisarse el orden en el que se realizan los
diferentes comandos de una conexion FTP: autenticacion, apertura de canales,
transferencias, etc.
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2.8. IPSec.

Los protocolos de IPSec se definieron originalmente en las RFCs 1825 y 1829,
publicadas en 1995. IPSec es obligatorio en IPv6 y opcional en IPv4. El objetivo
principal de IPSec es proporcionar proteccion a los paquetes IP.

IPSec establece comunicaciones IP con seguridad de extremo a extremo, lo
que significa que los nodos intermedios utilizan el protocolo IP, sin necesidad de
una implementacion especifica para IPSec.

Antes de iniciar el envio de datos, IPSec realiza una autenticacion de los extre-
mos y negocia los parametros de la comunicacion. Durante la comunicacion
utiliza ISAKMP (Internet Security Association and Key Management Protocol)
para realizar cambios dinamicos de las claves.

Para la comunicacion IPSec permite utilizar dos protocolos diferentes: AH (Au-
thentication Header) y ESP (Encapsulation Security Payload). El protocolo AH
permite Unicamente verificar la integridad del paquete (mediante firma). El pro-
tocolo ESP permite cifrar la informacion (DES, 3DES...) y opcionalmente verifi-
car la integridad del paquete.

Los protocolos de IPSec actlan en la capa de red, la capa 3 del modelo OSI.
Otros protocolos de seguridad para Internet de uso extendido, como SSL, TLS
y SSH operan en la capa de transporte o por encima (capas OSI4a 7).

Esto hace que IPSec sea mas flexible, ya que puede ser utilizado para proteger
protocolos de la capa 4, incluyendo TCP y UDP, los protocolos de capa de trans-
porte mas usados. Asi para que una aplicacion pueda usar IPSec no es necesario
modificarla, mientras que para usar SSL y otros protocolos de niveles superiores si.

Hay dos modos de operacion de IPSec: modo transporte y modo tanel.

R

** Modo transporte: El modo transporte permite que dos equipos se comuni-
quen entre ellos utilizando IPSec igual que utilizarian IP, pero firmando y/o
cifrando los datos que se transfieren (la carga Util del paquete IP).

L)

Este sistema anade poca sobrecarga de bytes y permite a los dispositivos
de lared conocer el origen y el destino del paquete, lo que puede ser nece-
sario para algunos servicios como QoS.

43



El sistema de encaminamiento no varia respecto a IP, ya que no se modifica
ni se cifra la cabecera IP; sin embargo, cuando se utiliza integridad con AH
-que firma la cabecera IP-, las direcciones IP no pueden ser traducidas (p.e.
con NAT), ya que eso invalidaria la firma del paquete (hash). Para encapsu-
lar mensajes IPSec a través de NAT se usa NAT Transversal (NAT-T).

X/
o®

% Modo tinel: En el modo tlnel dos equipos establecen un canal de comuni-

cacion por el que otros equipos o procesos envian informacion. Es decir, el
emisor vy el receptor originales siguen enviando y recibiendo sus datos sin
cifrar ni firmar mediante las pasarelas del tinel IPSec (IPSec Proxy), que
se encargan de cifrar y/o firmar todo el paquete IP original que debe ser

encapsulado en un nuevo paquete IP.

X/
o®

El modo tunel se utiliza para comunicaciones red a red (tUneles seguros
entre encaminadores, p.e. para VPNs) o comunicaciones ordenador a red
u ordenador a ordenador sobre Internet.

Modo Transporte Modo Tinel

Protocolo Firmado (Opeional) Firmado (Opcional)

ESp | cifago Cifrado
P ESP  [TCP/UDP | DATA |ESP | ESP New |ESP | Orig.IP | TCP/UDP | DATA |ESP | ESP
Header | Header | Header Trailer | Auh P Header | Header | Header Trailer | Auh
: - Header

Protocolo Firmado Firmado

AH P Auth | TCP/UDP | DATA New [P | Auth | Orig. IP | TCP/UDP | DATA
Header | Header | Header Header | Header | Header | Header

llustracién 12. Modo TRANSPORTE y Modo TUNEL.

IPSec no define unos algoritmos especificos de cifrado, sino que mediante
ISAKMP permite utilizar IKE (Internet Key Exchange) para realizar un autone-
gociado del algoritmo a utilizar y del intercambio de claves. [3]
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2.9. VLANSs.

Las VLANSs (Virtual LANs) aparecen para montar redes de nivel 2 independien-
tes compartiendo la electrénica y el cableado. El estandar que las normaliza es
el IEEE 802.1Q y su implantacion mas habitual es por puertos.

Si se configuran 2 puertos de un conmutador en VLANSs diferentes, las estacio-
nes conectadas a uno de los puertos no podran comunicar (en este nivel) con
las estaciones del otro puerto.

Se pueden configurar puertos por los que circulen tramas de varias VLANs con
un campo especial que define a cual pertenece cada trama. Estos puertos se
suelen llamar “etiquetados’ (tagged) y pueden utilizarse para unir dos conmuta-
dores o un conmutador y un servidor con tarjetas especiales. [3]
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CAPITULO 3
Caso de estudio
PREP 2015 IEEM

Programa de

Resultados Electorales Preliminares
para la eleccion de Diputados Locales
y Ayuntamientos del 7 de junio

del 2015 en el Instituto Electoral

del Estado de México

3.1. Qué es el IEEM y cémo se rige.

El Instituto Electoral del Estado de México es un organismo publico local que de
manera conjunta con el Instituto Nacional Electoral, tiene a su cargo la funcion
estatal de la organizacion de las elecciones locales en el Estado de México.

Conforme la ley que aplica al Instituto Electoral del Estado de México, se en-
cuentra dotado de personalidad juridica y patrimonio propio, autbnomo en su
funcionamiento e independiente en sus decisiones, responsable de la organiza-
cion, desarrollo y vigilancia de los procesos electorales para las elecciones de
Gobernador, Diputados a la Legislatura del Estado y miembros de Ayuntamien-
tos, y cuya funcion la realiza a través del Instituto Nacional Electoral.

Ademas, es una Institucion de caracter permanente, y profesional en su des-
empeno que se rige por los principios de certeza, imparcialidad, independencia,
legalidad, maxima publicidad y objetividad.

Una de las funciones del Instituto Electoral del Estado de México en un proce-
so electoral es implementar y operar el Programa de Resultados Electorales
Preliminares (PREP) de las elecciones locales, de conformidad con las reglas,
lineamientos, criterios y formatos que para el efecto emite el Instituto Nacional
Electoral (INE).
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La Unidad de Informatica y Estadistica (UIE) del Instituto Electoral del Estado de
México, es la responsable del disefio y operacion del PREP, por lo cual imple-
mento un Sistema de Gestion de Seguridad de la Informacion (SGSI) certificado
bajo la norma ISO 27001:2013, dentro de este sistema de gestion las telecomu-
nicaciones asumieron un papel fundamental en el proyecto.

El area de Comunicaciones y Servidores de la UIE es responsable de la interco-
nexion de las redes de los 170 Centros de Adquisicion y Transmision de Datos
(CATD) y el Centro Estatal de Computo (CEsCo).

El caso de estudio de este reporte, es el proceso de seguridad en la transmision de
los resultados desde los CATD hacia el CEsCo en el PREP, este proyecto opero en
la eleccion pasada de Diputados Locales y Ayuntamientos del 7 de junio del 2015.

3.2. Proyecto de comunicaciones.

Entre mas se acerca el proceso electoral, mas grande es el interés de la au-
toridad electoral de mantener la seguridad en la red, por lo tanto, es de suma
importancia el mantener la seguridad de la informacion.

La seguridad no es solamente el implementar usuarios y contrasenas, es el imple-
mentar politicas que garanticen la seguridad tanto fisica como l6gica de la informacion.
Dentro del entorno de la red se debe asegurar la privacidad de la informacion y de
proteger las operaciones de dafnos no intencionados asi como deliberados.

3.3. Lineamientos INE e IEEM.

Para realizar las actividades se consideraron los Lineamientos del Programa
de Resultados Electorales Preliminares, los cuales establecen que estos son
de orden publico, de observancia general y obligatoria, tanto para el Instituto
Nacional Electoral como para los Organismos Publicos Locales, en materia de
la implementacion y operacion del Programa de Resultados Electorales Pre-
liminares en el ambito federal y en las entidades federativas, asi como para
todas las personas que participen en las etapas de preparacion, operacion y
evaluacion de dicho programa.

Para mayor informacion referente a los lineamientos se puede consultar el

ACUERDO N°. IEEM/CG/43/2015 en la pagina electronica oficial del Instituto
Electoral del Estado de México. (www.ieem.org.mx)
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Los Lineamientos del PREP estipulan que los objetivos son los siguientes:

1. Establecer las bases y los procedimientos generales a los que deben suje-
tarse el Instituto Nacional Electoral y los Organismos Publicos Locales para
la implementacion y operacion del Programa de Resultados Electorales
Preliminares en sus respectivos ambitos de competencia.

2. Cumplir con los principios de certeza, legalidad, independencia, imparciali-
dad, maxima publicidad y objetividad, en el ejercicio de la funcion electoral
relativa al disefo, operacion e implementacion del Programa de Resultados
Electorales Preliminares para el ambito federal y en cada una de las entida-
des federativas.

3.4. Qué es el PREP.

El PREP es el sistema de informacion que la ciudadania del Estado de México
puede consultar a través de la pagina institucional el dia de la jornada electoral,
donde podra conocer momento a momento, los avances de los resultados pre-
liminares que van obteniendo los partidos y los candidatos a diversos puestos
de eleccion popular a nivel local.

Se establece que el mismo es un programa Unico, conformado por recursos
humanos, materiales, procedimientos operativos, procedimientos de digitaliza-
cion y publicacion, seguridad y tecnologias de la informacion y comunica-
ciones, cuyas caracteristicas, asi como reglas de operacion e implementacion
son emitidas por el Instituto Nacional Electoral a través de los referidos Linea-
mientos, con obligatoriedad para el propio Instituto y los Organismos Publicos
Locales. También se sefnala que no existe la posibilidad de otorgar a terceros la
coordinacion del mencionado Programa.

Para la implementacion y operacion del Programa de Resultados Electorales
Preliminares, el Instituto Nacional Electoral y los Organismos Publicos Lo-
cales en este caso el IEEM, realizaron las siguientes actividades de conformidad
con lo establecido en los referidos Lineamientos:

1. Seleccionar e implementar el procedimiento técnico-operativo para la re-
cepcion, captura y transmision de la informacion.

2. QOrganizar, dirigir, coordinar y supervisar el sistema informatico que se im-
plementara para recabar y difundir los resultados electorales preliminares.

3. Coordinar la implementacion del sistema informatico, mismo que debe in-
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tegrar los procesos de captura, validacion, transmision, recepcion, conso-
lidacion y difusion de los resultados electorales preliminares de las eleccio-
nes federales y locales, en el marco de la normatividad vigente.
4. Implementar las medidas de seguridad para la proteccion, consoli-
dacion vy difusion de la informacién de datos recabados.
Coordinar y supervisar, la instalacion y operacion de los equipos de captura.
6. Capacitar al personal encargado del acopio y transmision de los resultados
electorales preliminares.

W

De conformidad con el Codigo Electoral de la Entidad, se debe establecer un
mecanismo para la difusion inmediata en el Consejo General, de los resultados
preliminares de las elecciones de Gobernador, diputados o ayuntamientos, al
cual tendran acceso en forma permanente los miembros del Consejo General.

También el Codigo Electoral del Estado de México, precisa que la etapa de Ia
jornada electoral se inicia a las 08:00 horas del primer domingo de junio del afio
que corresponda y concluye con la publicacion de los resultados electorales en
el exterior del local de la casilla y la remision de la documentacion y los expe-
dientes electorales a los respectivos consejos distritales y municipales.

La etapa de resultados y declaraciones de validez de las elecciones se inicia
con la recepcion de la documentacion y los expedientes electorales por los
consejos distritales o municipales y concluye con los computos y declaraciones
que realicen los consejos del Instituto Electoral del Estado de México o con las
resoluciones que, en su caso, pronuncie en Ultima instancia el Tribunal Electoral
del Estado de México.

La difusion de los resultados iniciara a las 20:00 horas del 7 de junio de 2015
y se actualizaran cada 15 minutos hasta las 20:00 horas del dia 8 de junio de
2015, salvo disposicion en contrario del Consejo General.

Se determina que la ubicacion e instalacion de los Centros de Acopio y Trans-

mision de Datos se realice en las 45 Juntas Distritales y 125 Juntas Municipales
del Instituto Electoral del Estado de México.
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Division Politica del Estado de México

g

w2
016

88888882

ALMOLOYA DEL RIO 032 CHIMALHUACAN 077 SAN MATEOQ ATENCO
ATIZAPAN 045 JALTENCO 084 TEMAMATLA
ATIZAPAN DE ZARAGOZA 050 JOQUICINGD 090 TENANGO DEL AIRE
CAPULHUAC 054 MELCHOR OCAMPO 092 TEOLOYUCAN
ACALCO 056 MEXICALCINGD 099 TEXCALYACAC
COCOTITLAN 058 NEXTLALPAN 101 TEZOYUCA
COYOTEPEC 063 OZUMBA 105 TLALNEPANTLA DE BAZ
CUAUTITLAN 070 PAPALOTLA 108 TULTEPEC
CHAPULTEPEC 073 RAYON 110 TULTITLAN
CHIAUTLA 074 SAN ANTONIO LA ISLA 122 VALLE DE CHALCO SOLIDARIDAD
CHICONCUAC 076 SAN MARTIN DE LAS PIRAMIDES 125 TONANITLA

llustracion 13. Division Politica del Estado de México.

51



3.5. Actividades y elementos del PREP.

Las actividades y elementos del PREP son los siguientes:

a) Colocacion de la primera copia del AEC en el sobre-PREP de la eleccién co-
rrespondiente, actividad que realizan los funcionarios de la mesa directiva
de casilla en presencia de los representantes; es el elemento generador de

b) Traslado de los paquetes electorales a los consejos distritales y municipales,
y recepcion de los paquetes y sobres-PREP; esta Ultima actividad se lleva
a cabo en la sede de los consejos respectivos, ante la presencia de los re-
presentantes. Incluye la entrega del paquete electoral al pleno del Consejo

d) Concentracion de los resultados; la llegada de los datos y las imagenes via en-
laces de telecomunicaciones al CEsCo permitira generar los concentrados es-
tatales. Se confirmara que los datos provengan de lugares reconocidos y que

la informacion de los resultados electorales.

correspondiente y la entrega del sobre-PREP a los CATD.

Captura y Transmision de los Resultados; en el CATD se transcribiran los
resultados asentados en las AEC, utilizando para ello el sistema informatico
de registro de resultados preliminares, también se digitalizaran las actas;
la transmision de los datos y de las imagenes digitalizadas sera continua;

asimismo, se verificaran los datos registrados y las imagenes de las AEC.

correspondan a parametros validos, total de votos contra boletas asignadas.
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llustracion 14. Elementos PREP.
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e) Presentacion de resultados, esta parte utilizara los resultados concentrados vy 10s
difundira a los lugares que se establecen como necesarios: Sala de Sesiones del
Consejo General, la red de internet y los portales web de los difusores oficiales;
asi como al Centro de Comunicaciones, donde se ubicaran los representantes
de los medios de comunicacion acreditados para la jornada electoral.

f) Seguridad del sistema, para garantizar la continuidad del PREP se estara
a lo establecido en el Sistema de Gestion de Seguridad de la Informacion
(SGSI) disenado para el PREP.

3.6. Proceso Electoral 2015.

Para este proceso electoral se definio lo concerniente a la digitalizacion del Acta
de Escrutinio y Computo (AEC), asi como su envio y validacion, situaciones
que se debieron contemplar como parte fundamental del disefo, puesto que
condicion6 tanto la forma de obtener la imagen del AEC, como el medio de
transmision, asi como la plataforma de desarrollo de las aplicaciones.

Construccion: Se elabor el sistema con tecnologia Java Server Pages (JSP), di-
vidido en los médulos de captura numeérica de resultados, registro de imagenes y
validacion de la informacion numérica, asi como las imagenes referentes al AEC.

Asimismo, se elabor¢ el sistema de respaldo en caso de falla del sistema web,
este sistema es de captura local (la informacién se almacena en las computa-
doras de las Juntas distritales y municipales).

Pruebas: Dentro de esta fase de pruebas se realizaron los tres simulacros oficiales
establecidos en los Lineamientos Operativos, donde se establecieron una serie de
compromisos y adecuaciones que fueron atendidos en tiempo y forma. Asimis-
mo, independientemente de estos simulacros oficiales, se llevaron a cabo pruebas
extraoficiales durante la Ultima semana de mayo v la primera semana de junio, de
lunes a viernes en el horario de 10:00 a 13:00 horas; las pruebas incluyeron tanto
la captura y digitalizacion de las AEC, como los ajustes de equipos servidores y los
medios de comunicacion, permitiendo con ello llegar a un estado de rendimiento
adecuado de toda la infraestructura para el dia de la jornada electoral.

Implementacion. Los ajustes a los servidores de aplicaciones en cluster, asi

como los de base de datos, igualmente en cluster, permitieron que la imple-
mentacion fuera exitosa.
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Se aplicaron tres auditorias al sistema informatico: dos dentro del Sistema de Ges-
tion de Seguridad de la Informacion (SGSI) del PREP, y la otra en cumplimiento a
lo establecido en el articulo 31° de los Lineamientos del PREP emitidos por el INE.

Sistema de Gestion de Seguridad de la Informacion, medidas de seguridad para
la proteccion, consolidacion, procesamiento vy difusion de la informacion de los
datos recabados.

Un SGSI es un medio para minimizar los riesgos, al asegurar que se identifican
y valoran los activos y sus riesgos, considerando el impacto para la organiza-
cion, y adoptando los controles y procedimientos mas eficaces y coherentes
con la estrategia de la organizacion que implementa el SGSI.

A partir de la eleccion de julio de 2009 la Unidad de Informatica y Estadistica (UIE)
del IEEM realizo la primera certificacion al SGSI del PREP, bajo la norma ISO/IEC
27001:2005 con vigencia por 3 anos; asimismo, en julio de 2012 se obtuvo la re-cer-
tificacion bajo la misma norma, en ambos eventos auditores externos al IEEM veri-
ficaron el cumplimiento de los requerimientos establecidos por la norma.

En este ano, el 11y 12 de abril se llevé a cabo la auditoria interna al SGSI por
parte de auditores internos de la UIE, se cont6 con el apoyo de un auditor invi-
tado de la empresa Seguridad en la Nube S.A. de C.V. (Cloudsec), quienes ase-
soraron en los trabajos de migracion y recertificacion; la mision de los auditores
fue revisar el cumplimiento de las clausulas establecidas por la norma ISO/IEC
27001, en la nueva version 2013; dando como resultado: nueve no conformi-
dades menores y veintinueve observaciones de mejora; se solventaron las 9
acciones correctivas y las 29 acciones de mejora correspondientes, antes de la
recertificacion del sistema.

Asimismo, los dias 17 y 18 de abril se llevd a cabo la auditoria externa de mi-
gracion, recertificacion y cambio de alcance del SGSI; dicha auditoria la realiza-
ron los auditores externos: Leonardo Garcia y Laura Pérez de la empresa BS|
Group México, Bristish Management Systems; se evaluaron las areas/procesos
que se definieron en la agenda del evento. Los resultados obtenidos en la audi-
toria fueron: 28 oportunidades de mejora y ninguna no conformidad menor ni
mayor; con estos resultados se obtuvo la recertificacion.

Las oportunidades de mejora se sometieron a un analisis cuidadoso, la mayoria

de éstas se aplicaron para el PREP 2015, ya que fueron consideradas impor-
tantes y oportunas para mejorar el sistema por parte del Comité de Seguridad,
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integrado por el Jefe, los Subjefes y los Jefes de area de la UIE; las restantes
oportunidades de mejora se atenderan en el siguiente proceso electoral, ya que
debido a los tiempos no fue factible aplicarlas en esta ocasion.

La implementacion del SGSI para el PREP en los procesos electorales locales de
los anos 2009, 2011, 2012 y recientemente 2015, ha permitido entregar buenos
resultados y ha proporcionado informacion veraz y oportuna a los interesados;
no han ocurrido eventos de seguridad que ponga en riesgo la informacion; esto
ha permitido que el SGSI se haya convertido en una herramienta necesaria
para brindar seguridad al PREP.

3.7. Recursos.

Cada CATD cont6 con los siguientes recursos:

R

% Un Supervisor que hizo de Coordinador y fue responsable del funciona-
miento del Programa en cada Junta; esta persona la designo el Vocal Eje-
cutivo y fue seleccionado del personal que integré la Junta, observando que
cumplia con el perfil que se indico por parte de la Unidad.

* Los acopiadores de los sobres-PREP fueron personal de la junta municipal o

distrital, segln se trate; la cantidad de acopiadores dependi¢ de lo que cada

Consejo decidio y fue en funcion de la cantidad de casillas que instalaron.

Uno o hasta doce capturistas.

Una o hasta catorce personas que digitalizaron las actas, algunos de ellos

realizaron actividades de preparacion de las AEC para ser digitalizadas.

Los verificadores pueden llegar a ser seis.

Dos o hasta veinticinco computadoras, estas computadoras estuvieron co-

nectadas en red, a través de un enlace de telecomunicaciones tenfan cone-

xion con el CEsCo.

Hasta siete escaneres para digitalizar las AEC.

Un equipo de seguridad perimetral (firewall).

Un enlace digital ADSL que funcion6 con una red privada virtual (VPN); en el

caso de los 30 distritos vy las 15 juntas municipales con la mayor cantidad de

casillas a instalar se les otorgd un enlace dedicado (punto a punto); ademas,
todas las oficinas desconcentradas contaron con un enlace de respaldo.

* Una impresora.
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llustracion 15. Diagrama Centro Acopio y Transmision de Datos.

3.8. Telecomunicaciones.
Para la operacion del PREP se construyé una red de telecomunicaciones que

interconect6 la red local de cada uno de los 170 CATD (Centro de Acopio y
Transmision de Datos) con el CEsCo (Centro Estatal de Computo); ademas se
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adquiri6 equipo y software para lograr los objetivos planteados en este proyec-
to, se consideraron las siguientes premisas:

- En primer lugar, se dio prioridad a la captura de los resultados de las AEC.

- Ensegundo lugar, se considero la digitalizacion de las AEC.

- En tercer lugar, se consider6 la verificacion de las imagenes de las actas
contra lo capturado

Ademas, se consider6 como prioridad la seguridad de la informacion en todo el
proyecto del PREP, para lo cual se incluyeron mecanismos de seguridad para
dar certeza al manejo de la informacion.

Se disen6 una red de proposito especifico donde se instalaron dos enlaces de
comunicaciones en cada uno de los 170 CATD. Por el primer enlace se transmi-
ti6 la captura de los resultados del PREP, y por el segundo enlace la digitaliza-
cion de las actas y la verificacion de la imagen contra los resultados capturados,
dando prioridad a la captura de los resultados.

3.9. Arquitecturas de red.

Este proyecto de red de telecomunicaciones “red IEEM”, plante6 dos arquitec-
turas con mecanismos de comunicacion independientes:

Arquitectura Tipo 1

Se incluyeron en esta arquitectura los 45 CATD que instalaron la mayor canti-
dad de casillas, tanto distritales como municipales; en estos CATD, se instalaron
dos enlaces para interconectarse con el CksCo:

El primer enlace fue del tipo ADSL con un ancho de banda de hasta 6 Mbps en
promedio, por éste se transmitio la captura de los resultados electorales. Para
brindar seguridad en la transmision de la informacion a través de esta red de
telecomunicaciones, se construyo una red privada virtual (VPN) en cada uno de
los CATD, ademas, la aplicacion para la captura fue del tipo web y se utilizo el
protocolo HTTPS; las VPN se conectaron desde cada uno de los CATD hasta el
CEsCo; para recibirlas en el CEsCo se contd con un enlace a internet dedicado
(simétrico) de 100 Mbps.

57



El segundo enlace fue un enlace digital privado (clear channel) para redes punto
a punto, el ancho de banda que se utilizé fue de 256 Kbps, 512 Kbps, 1024 Kbps
0 2048 Kbps; la asignacion se definio en funcion a la cantidad de casillas que se
procesaron en cada CATD.

En el CEsCo se instalaron 13 multipuntos de 2 Mbps cada uno (en total 26
Mbps), éstos recibieron los 45 enlaces de los CATD; por este enlace se trans-
mitio la digitalizacion de las actas y se realizo la verificacion de las imagenes
contra lo capturado; al ser una red privada, los mecanismos de seguridad se
dejaron al enlace y a las aplicaciones para la transferencia de archivos (FTP
Seguro) vy la aplicacion de verificacion que utilizoé el protocolo HTTPS.

Arquitectura Tipo 2

Esta arquitectura se utilizd en los restantes 125 CATD, en éstos se instalaron
dos enlaces a internet del tipo ADSL que interconectaron la red de los CATD
con el CEsCo; fueron enlaces de hasta 6 Mbps de ancho de banda en promedio.
Por uno de estos enlaces se transmitio la captura de los resultados electorales,
de la misma forma que en la arquitectura tipo 1.

Por el segundo enlace se transmitio la digitalizacion de las actas y se realizo
la verificacion de las mismas, los mecanismos de seguridad que se utilizaron
fueron los que se incluyen para la transferencia de archivos (FTP Seguro) y en
la aplicacion de verificacion se utilizé el protocolo HTTPS.

3.10. Servidores.

Se conto con seis servidores, en uno de ellos se instalé un motor de base de da-
tos Oracle version 12C, sobre un sistema operativo Linux-Oracle, y otro servidor
con las mismas caracteristicas para respaldo de la base de datos; asi como dos
servidores de transacciones (Front-End), donde se instalé el Web Logic de Oracle
version 12C, y finalmente, dos equipos donde se instal6 el servicio de FTP seguro.

3.11. Equipos de computo.

Se destinaron 794 computadoras para el registro de los resultados prelimina-
res, la digitalizacion de las AEC y verificacion de datos en cada Junta, la canti-
dad de computadoras se asigno6 en funcion del numero de casillas que se ins-
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talaron en la demarcacion que le correspondia a cada Consejo Distrital local y
Municipal —estas casillas fueron aprobadas previamente por el Consejo Distrital
del INE que corresponde a cada demarcacion-; los criterios se definieron en los
Lineamientos Operativos vy fueron los siguientes:

a)

d)

La captura de datos contd con 397 equipos de computo, de los cuales 165
fueron para juntas distritales y 232 para juntas municipales de acuerdo a la
politica de asignacion para captura del PREP.

Para digitalizar las actas se asignaron 243 computadoras, 85 para juntas
distritales y 158 para juntas municipales.

El trabajo de verificacion requirié de 154 computadoras, 85 para juntas dis-
tritales y 69 para juntas municipales, segln las politicas definidas en los
Lineamientos Operativos del PREP.

El equipo de cobmputo que se utilizo para el PREP se instal6 a finales del mes
de abril de 2015.

La cantidad de computadoras que se destinaron para el registro de los resul-
tados preliminares, la digitalizacion de las AEC y verificacion de datos en cada
Junta se asigno en funcion del nimero de casillas que se instalaron en la de-
marcacion que le correspondia a cada Consejo Distrital local y Municipal —estas
casillas fueron aprobadas previamente por el Consejo Distrital del INE que co-
rresponde a cada demarcacion-; los criterios son los siguientes:

a)

Para la captura de datos se asign6 equipo de computo de acuerdo a la poli-
tica que se define en la siguiente tabla 4:

Tabla 4. Politicas de asignacion de equipos de computo para captura.

No. POLITICA DE ASIGNACION COMPUTADORAS
1 Hasta 80 casillas 1 (una)

2 Mas de 80 y hasta 200 casillas 2 (dos)

3 Juntas con mas de 200 y hasta 350 casillas 3 (tres)

4 Mas de 350 y hasta 550 casillas 4 (cuatro)

5 Juntas con mas de 550 y hasta 750 casillas 5 (cinco)

6 Mas de 750 y hasta 950 casillas 6 (seis)

7 Juntas con mas de 950 y hasta 1,150 casillas 7 (siete)

8 Mas de 1,150 y hasta 1,600 casillas 9 (nueve)

9 Juntas con mas de 1,600 casillas 12 (doce)
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b) Para digitalizar las actas se asign6 una computadora por cada 300 casillas.

Tabla 5. Politicas de asignacion de equipos de computo para digitalizar.
No. |POLITICA DE ASIGNACION COMPUTADORAS
Hasta 300 casillas 1 (una)
Desde 600 casillas 2 (dos)
Desde 900 casillas 3 (tres)
Desde 1200 casillas 4 (cuatro)
Desde 1500 casillas 5 (cinco)

U~ wWiN | —

c) El trabajo de verificacion requirié una computadora por cada 300 casillas,
aunque el primer criterio fue asignar una computadora a partir de las 100
casillas, esto implica que no se les asigno ninguna computadora para esta
funcion, a aquellas juntas que instalaron menos de 100 casillas. Como se
observa en la tabla 6.

Tabla 6. Politicas de asignacion de equipos de computo para verificar.

No. |POLITICA DE ASIGNACION COMPUTADORAS
1 Hasta 99 casillas 0 (cero)

2 Desde 100 hasta 300 casillas 1 (una)

3 Desde 600 casillas 2 (dos)

4 Desde 900 casillas 3 (tres)

5 Desde 1200 casillas 4 (cuatro)

6 Desde 1500 casillas 5 (cinco)

e) El equipo de computo que se utilizd para el PREP se instalo a mediados de
abril de 2015 en las oficinas distritales y municipales.
3.12. Escaneres.

Se asignaron 243 escaneres de los cuales 85 se instalaron en las juntas distrita-
les, y 158 en las juntas municipales.

Cada escaner fue configurado para funcionar con los siguientes parametros: el

tamano del Acta es de 43 cm x 21.5 cm, el formato del archivo de salida fue
PDF, con una resolucion de 200 ppp a color.
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3.13. Concentracioén de resultados.

El procesamiento de concentracion de los resultados preliminares se efectuo
en el CEsCo, estas actividades estaban contempladas en el SGSI bajo la Norma
ISO/IEC 27001:2013.

Seccion A. Centro Estatal de Coémputo
En el CEsCo existian los recursos computacionales necesarios para recibir los
datos, concentrarlos y consolidarlos estatalmente, asi como preparar su pre-

sentacion y difusion a los sitios determinados por el Consejo General.

El CEsCo se ubico en la UIE del IEEM, ahi se instalaron los siguientes equipos
de computo:

>

o
2

Un servidor de redes virtuales que validé las conexiones de los CATD, re-
chazando aquellas cuyo origen era desconocido.

Un equipo de computo que registré la llegada de los datos, y los descifro.
El servidor de base de datos donde se alojaron estructuradamente los re-
sultados preliminares.

Hubo un equipo que fue respaldo del servidor de base de datos.

Un servidor que almacend las imagenes digitalizadas de las AEC.

Un equipo prepard las presentaciones de los resultados vy las colocé en el
equipo difusor.

El equipo que difundio los resultados preliminares también los envi¢ a los
otros sitios web (triara).

Todos estos equipos estuvieron custodiados por un esquema de proteccion
informatica (‘firewall’).

s Se instald el CEsCo-Res en un lugar diferente al CEsCo, que contaba con
equipos de coOmputo similares a éste, asimismo, con enlaces de telecomu-
nicaciones suficientes.
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3.14. Transmision de datos e imagenes.
La transmision se realizd utilizando dos enlaces de telecomunicaciones en cada

oficina, uno de ellos se utilizod para transmitir datos y el otro para enviar las ima-
genes; la actividad de verificacion implicd consultar los datos y las imagenes al
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mismo tiempo, esto se realizo haciendo uso del segundo enlace. Esta estrategia
de transmision se disend de esta forma porque los integrantes de la Comision
de Organizacion establecieron que se priorizara el procesamiento de los resul-
tados, pero teniendo cuidado de no generar un cuello de botella en la recepcion
de la informacion en el Centro Estatal de Cémputo.

En opinion de 163 de 170 6rganos desconcentrados la red de computo se desem-
pefd bien o muy bien, vy la transmision de datos obtuvo una buena calificacion.

No se presentd ningln incidente de seguridad durante el tiempo de procesa-
miento de los resultados preliminares; los Unicos reportes de malfuncionamien-
to que se tuvieron se presentaron antes de la operacion del PREP en la Jornada
Electoral, y éstos fueron los siguientes:

« La oficina municipal de Tenancingo reporté el sabado 6 de junio de 2015
problemas con el acceso a internet, se resolvid el mismo dia sabado.

*» El distrito de Ixtapaluca manifesto una interrupcion del servicio de internet

el domingo 7 de junio a partir de las 13:00 horas y que resolvio Telmex a las

15:00 horas del mismo dia.

En las 170 oficinas desconcentradas el enlace de telecomunicaciones primario
que se instalo fue del tipo asimétricos de tecnologia ADSL(Asymmetric Digital
Subscriber Line, linea de abonado digital asimétrica) de velocidades diversas
de 2 a T0Mbps.

Mientras que el segundo enlace de telecomunicaciones tuvo las siguientes ca-
racteristicas:

En 45 sitios se instalaron enlaces dedicados sincronos de tecnologia Clear
Channel (DS0) de diferentes velocidades desde 128Kbps a 512Kbps.

Se instalaron cuatro enlaces satelitales en aquellas Juntas donde no se tenia
ninguno de los dos tipos de enlaces.

En los restantes 120 sitios se instalaron enlaces de telecomunicaciones asime-
tricos del mismo tipo que los enlaces primarios de tipos ADSL.
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3.15. Procedimiento de concentracién de resultados.

Las actividades que se realizaron en el CEsCo, incluye la verificacion y recep-
cion de la informacion proveniente de los CATD, la generacion de una bitacora
de transmisiones y/o transacciones a la base de datos, el resguardo v la valida-
cion de los datos.

Para el caso de los resultados transmitidos por linea convencional con servicio
de ADSL (Asymmetric Digital Subscriber Line, linea de abonado digital asimeé-
trica), la bitacora de transmisiones, que se implementa en el servidor de redes
virtuales, contiene datos que hacen referencia a las comunicaciones que se
establecen, estos datos fueron los siguientes:

» |dentificacion del usuario.

» Fechay hora del inicio de conexion a la red virtual.
» Fechay hora del fin de la conexion a la red virtual.
» Direccion IP de cada sitio desde donde se conecten.

En el entorno de la base de datos se registraba lo siguiente:

» Directorio o entorno (distrital o municipal) hacia donde se dirige la tran-
saccion de origen.

» Accion realizada (registro o correccion).

» Origen de la transaccion.

La concentracion de los datos implico que se acumularan los resultados a me-
dida que fueron recibidos, ademas se realizd la actualizacion y el respaldo de
la base de datos, en la que se acumulaban los resultados electorales ya cap-
turados y transmitidos; guardando una copia de ella, cada 15 minutos, como
respaldo. Al recibirse los datos, se adecuaron a un formato preestablecido y se
actualizo la bitacora de transmisiones.

Una vez que la transaccion se marcé como auténtica, se validaron todos los
datos y si la informacion cumplia con las reglas que se definen para que el acta
fuera contabilizada, la informacion era almacenada en el archivo correspon-
diente. Todos los indicadores de validacion se guardan en una bitacora, inde-
pendientemente de que el acta sea contabilizada o no.
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3.16. Recepcion de datos e imagene
y almacenamiento en las bases de datos.

Por su parte el enlace de telecomunicaciones que se instalo en el Centro Estatal
de Cémputo tuvo un ancho de banda de 100 Mbps, el cual fue suficiente para
recibir los datos e imagenes de los 170 6rganos desconcentrados, sin que se
presentara ningln contratiempo en su funcionamiento.

En la grafica de utilizacion del enlace IEEM — Redes privadas virtuales (VPN's)
se aprecia en la segunda parte, que la mayor utilizacion ocurrié entre las 01:00
y hasta las 05:00 horas del 8 de junio, esto coincide con los datos de la llegada
de los paquetes electorales.

Domingo 7 de junio
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llustracion 16. Grafica de utilizacién del enlace IEEM-REDES
VPN de los organos distritales y municipales. Domingo 7 de junio.

Las telecomunicaciones implementadas para el PREP fueron dimensionadas
adecuadamente con el suficiente equipamiento, cluster de dos servidores para
el servicio de procesamiento de transacciones y otros tantos para la base de
datos; la cifra de utilizacion del procesador de transacciones fue de 45% de su
capacidad de computo en el momento de mayor demanda.
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Lunes 8 de junio
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llustracion 17. Grafica de utilizacion del enlace IEEM-REDES VPN
de los 6rganos distritales y municipales. Lunes 8 de Junio.

Por su parte, el manejador de base de datos siempre tuvo un desempefo con-
fiable, para el caso de este servidor el mayor porcentaje de utilizacion de capa-
cidad de procesamiento se ubico en 35%.

Asimismo, los equipos que se encargaron de la generacion de paginas HTML
para dar a conocer los resultados preliminares, trabajaron de manera ininte-
rrumpida y sin contratiempos durante el tiempo de vida del PREP.

Todos los servicios especializados en el Centro Estatal de Computo estuvie-
ron resguardados por un esquema de proteccion de la informacion —entre sus
elementos se contd con un firewall que no fue alterado en ningiin momento,
permitiendo un desempeno confiable y seguro.

Ademas de lo anterior, se establecio un Centro Estatal de Computo de Respaldo
a 40 minutos de distancia de la sede de los 6rganos centrales del IEEM, donde
se instalo equipamiento preparado para la ocasion; estos equipos recibieron
datos durante el desarrollo del PREP, fueron monitoreados por personal de la
Unidad de Informatica y Estadistica, quienes se mantuvieron alertas por si fue-
ra necesario procesar y difundir resultados a partir de los datos almacenados
en dicho Centro; esto no se requirio, dado que no se tuvo ningln incidente de
seguridad en la operacion normal del PREP.
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3.17. Seguridad en los enlaces.

=1 ANl -Orti(Gate 200D

llustracion 18. Firewall FortiGate 200D
Para la seguridad en los enlaces se utilizaron redes VPN.

Una Red Privada Virtual (VPN) es una tecnologia que permite a los usuarios
remotos conectarse a las redes informaticas privadas para ganar el acceso a
sus recursos de una manera segura.

En vez de iniciar sesion de forma remota en una red privada que utiliza una
conexion a Internet sin cifrar y sin garantia, el uso de una VPN garantiza que
terceros no autorizados no tengan acceso a la red y no puedan interceptar la
informacion que se intercambia entre los usuarios y la oficina. También es co-
mun el uso de una VPN para conectar las redes privadas de dos o mas oficinas.
Para formar la VPN se implementaron dispositivos de la marca Fortinet que
tienen la capacidad de hablar con el protocolo IPSec por lo tanto entre estos
dispositivos establecen tuneles virtuales que permiten la comunicacion entre
ambos dispositivos. Estos tuneles son cifrados y cifran la informacion. Para lue-
go poder ofrecer autenticacion y a su vez integridad de Ia informacion.

Tunel VPN

La ruta de datos entre la computadora de un CATD vy el CESCO a través de la
VPN se refiere como un tunel fisico, la ruta de datos es accesible sélo en am-
bos extremos. En el escenario del IEEM, el tinel se extiende entre dos equipos
FortiGate. Una conectada en el edificio central del IEEM, y el otro extremo en
cada uno de los CATD.
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La encapsulacion hace esto posible. Paquetes IPsec pasan desde un extremo
del tdnel al otro como se observa en la ilustracion 19y contienen paquetes de
datos que se intercambian entre los CATD y el CESCO. El cifrado de los paque-
tes de datos asegura que algun tercero que intercepta los paquetes IPsec no
pueda acceder a los datos.

[ = / ::@9 = T

ORIGEN ClFHADO DESCIFRADO

TUNEL VPN DESTINO

llustracion 19. Datos codificados que van a través de un tunel VPN.
Puertas de enlace VPN

Una puerta de enlace es un router que conecta la red local a otras redes. La
configuracion de puerta de enlace predeterminada en las propiedades de TCP/
IP de la computadora especifica la puerta de entrada para la red local.

Una puerta de enlace VPN funciona como un extremo de un tanel VPN. Este
recibe paquetes IPsec entrantes, descifra los paquetes de datos encapsulados
y pasa los paquetes de datos a la red local. Ademas, cifra paquetes de datos
destinados al otro extremo del tunel VPN, los encapsula y envia los paquetes
IPSec para la otra puerta de enlace VPN.

La puerta de enlace VPN es una unidad de FortiGate por lo que la red privada
local detras de él esta protegida, lo que garantiza la seguridad de los datos no
encriptados.

Las direcciones IP de la puerta de enlace VPN fueron la direccion IP de la inter-
faz de red que se conect6 a Internet.

La ilustracion 20 muestra una conexion VPN entre dos redes privadas con uni-
dades FortiGate actuando como las puertas de enlace VPN. Esta configuracion
se conoce comunmente como VPN IPsec punto a punto.

Aunque el trafico IPsec puede pasar realmente a través de muchos enrutadores
de Internet, se puede visualizar el tunel VPN, como una sencilla conexion segu-
ra entre las dos unidades FortiGate.
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Una unidad FortiGate en una VPN puede tener una de las siguientes funciones:

7

% Servidor - responde a una solicitud para establecer un tanel VPN.

7

s Cliente - contacta con una puerta de enlace VPN remoto v solicita un tinel VPN.

7

+» Punto a punto - nos lleva a un tinel VPN o responde a una solicitud para hacerlo.

X/

X/

La VPN punto a punto se muestra en la ilustracion 20, es una relacion de igual
aigual. Cualquiera de las unidades FortiGate VPN gateway puede establecer el
tunel e iniciar las comunicaciones.

Un tnel VPN se establece en dos fases:

En la Fase 1: Se encripta la informacion, las dos puertas de enlace VPN inter-
cambian informacion sobre los algoritmos de encriptacion que soportan y luego
establecen una conexion segura temporal la cual lleva informacion de los pro-
tocolos de seguridad. A su vez esos protocolos nos aseguran la integridad de Ia
informacion como la autenticacion y antireplay.

En la Fase 2: Se instala en el equipo una cabecera de VPN (VPN Header), la
cual puede ser AH o ESP o un hibrido entre los dos. Esta cabecera de VPN que
tiene informacion sobre un nuevo paquete IP que es agregado por el Router
donde esta llevando la informacion tanto de la IP destino como el origen. Se
realiza un intercambio de clave que en IPSec se utiliza el mecanismo IKE y en
este escenario se garantiza que la informacion no es replicada por nada ni por
nadie, porque se utiliza el intercambio de claves dinamicas Diffie-Hellman.

TUNEL W¥PN ENTRE DOS REDES PRIVADAS

Sitio A, Puerta de enlace VPN. Site A
Unidad FortiGate. 10.10.1.0/24
IP 2123
e
VPN

Internet tunnel

IP b.4.5.6 I I I | i |

g W o ”\\
Sitio B, Puerta de enlace VPN. £ S y
Unidad FortiGate. Site B

192.168.10.0/24

llustracion 20. Tanel VPN entre dos redes privadas.
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Conclusiones.

La labor de la Unidad de Informatica y Estadistica (UIE) del Instituto Electoral
del Estado de México (IEEM) es de suma importancia para las elecciones en
el Estado de México ya que implica la gobernabilidad de aproximadamente
15 millones de habitantes. Una de las funciones mas importante de la UIE es
el Programa de Resultados Electorales Preliminares (PREP). Este programa a
mi parecer no solo es el mas importante de la UIE, es el mas importante en el
IEEM ya que el dia de la eleccion es el representativo del trabajo realizado por
todas las areas del Instituto durante un ano que es el tiempo que regularmente
toma preparar una eleccion en el Estado de México.

El ITEEM cuenta con 324 trabajadores de base, pero para el proceso electoral se
requieren aproximadamente 5,000 colaboradores, sumando areas del edificio
central, juntas distritales y juntas municipales.

En cuestiones informaticas hace uso de aproximadamente: 300 ADSL de hasta
6 Mbps (290 para las juntas + 10 de reserva), 45 enlaces digitales (Fracciones
de E1 0 DSO0), 13 multipuntos de 2Mbps (E1), 2 enlaces a internet dedicado
simétrico de 100Mbps, 12 servidores, 800 computadoras para el PREP con un
total de aproximadamente 1,400 computadoras en todo el IEEM, mas de 300
escaneres, mas de 340 impresoras. 200 FortiGates 60-D, 5 FortiGates 200-D
(2 cluster, en el primer cluster se recibié con 3 Fortigates la informacion de los
municipios y en el segundo cluster se recibi6 con 2 FortiGates la informacion de
los distritos), y mas de700 UPS.

Para todo este equipo la UIE es responsable de la adquisicion (compra o renta),
distribucion, instalacion, resguardo, soporte, configuracion y mantenimiento.

Los trabajos del PREP 2015 realizados en el proceso electoral 2014-2015, cum-
plieron lo establecido en los Lineamientos Operativos del IEEM, asi como lo
requerido por los Lineamientos del PREP emitidos por el INE para lo cual, la
tarde de la jornada electoral se certificé ante Notario Publico que la base de
datos se encontraba en cero, se procesaron los resultados y se digitalizaron las
AEC, verificandose que las imagenes correspondieran a los datos registrados;
se publicaron los resultados en cortes cada 15 minutos a partir de las 19:00
horas y hasta las mismas 19:00 horas del 8 de junio; durante los dias 9 y 10 de
junio de 2015 se entregaron los resultados finales y las imagenes digitalizadas
que se obtuvieron al cierre del PREP, a los integrantes del Consejo General y
de la Junta General.
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La infraestructura informatica estuvo instalada a tiempo para la jornada electo-
ral conto con sus respectivos respaldos en los enlaces de telecomunicaciones
y de otros elementos: tal como computadoras, impresoras y escaneres. El fun-
cionamiento del equipamiento no tuvo contratiempos.

Los controles y salvaguardas que se implantaron en el Centro Estatal de Com-
puto y su sitio de respaldo, se disefiaron atendiendo al Sistema de Gestion de
Seguridad de la Informacion (SGSI); no hubo necesidad de acudir a las medidas
extremas, ya que el esquema disefiado funciond adecuadamente, sin haber
tenido ningun inconveniente ni mucho menos algin malfuncionamiento.

Respecto a la seguridad en los accesos, pienso que se pudieran implementar
accesos biométricos en las areas que utiliza el personal de la UIE para con ellos
poder definir quien tiene acceso en areas especificas, por ejemplo: sitesswitc,
conmutador, access point, idf, almacenes, bodegas, etc. En la seguridad de los
CATD se deben verificar las conexiones y asegurar que los equipos se encuen-
tren dentro de los gabinetes con candados que proporciona el instituto ya que si
no se hace de esta manera los equipos de comunicaciéon son mas vulnerables.

Los equipos que procesaron las transacciones —accesos para registrar o con-
sultar informacion en la base de datos- y el mismo manejador de bases de
datos fueron objeto de un ajuste en su desempeno durante los simulacros las
dos semanas previas a la jornada electoral, de tal forma que durante el evento
del PREP no presentaron ninguna anomalia.

La difusion de los resultados se priorizd, estableciéndose en primer lugar a los
integrantes del Consejo General, luego se indicd que se debian presentar ante
los integrantes de la Junta General, posteriormente a los medios de comunica-
cion y después a la ciudadania en general, a quienes se puso a su disposicion
hasta tres sitios para la consulta; hubo limitacion en la disponibilidad para la
ciudadania, por lo que se necesitan incrementar los puntos de difusion, este es
un comentario de los integrantes del Comité Técnico Asesor, de los expertos en
la UIE y de la empresa Telmex.

En este documento se describe a detalle la labor que tiene la Unidad de Infor-
matica y Estadistica del Instituto Electoral del Estado de México en el Programa
de Resultados Electorales Preliminares. Dando importancia al Sistema de Ges-
tion de Seguridad de la Informacion. El cual permitié un ambiente seguro en la
interconexion y a su vez afirmo nuestros principios de: certeza, imparcialidad,
independencia, legalidad, maxima publicidad y objetividad. Esta informacion es
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un compendio del proceso electoral referente a lo experimentado en la UIE, la
informacion de los acuerdos esta publicada en la pagina web del IEEM, pero el
desarrollo que se describe es una labor de meses de trabajo. Es una elabora-
cion propia utilizando principalmente apuntes de trabajo de diferentes asigna-
turas universitarias, libros, manuales y acuerdos. Por lo que algunas partes son
directamente copia, adecuacion o traduccion de las fuentes.
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Glosario.

AEC
Actas de Escrutinio y Computo, 5

CATD

Centro de Acopio y Transmision de Datos., 5
CESCO

Centro Estatal de Comunicaciones., 5

D

DNS
Domain Name System. Sistemas de nombres de dominio., 25
DoD
Department of Defense. Departamento de Defensa de los Estados Unidos de Norteamerica., 22

E

Ethernet
Es un estandar de redes de area local para computadores con acceso al medio por deteccion de la
onda portadora y con deteccion de colisiones, 11

F

FTP
File Transfer Protocol, Protocolo de Transferencia de Archivo, 25

H

HTTP
Hypertext Transfer Protocol, protocolo de transferencia de hipertextos., 21

idf
IDF Intermediate Distribution Frame
Es una habitacion que sirve como distribuidor intermedio de comunicaciones., 64
IEEM
Instituto Electoral del Estado de México., 5
INE
Instituo Nacional Electoral, 5
internetworking
Es la practica de la conexion de una red de ordenadores con otras redes a través de la utilizacion de
puertas de enlace que proporcionan un método comin de encaminamiento de informacion de
paquetes entre las redes., 21
IP
Internet Protocol, Protocolo de Internet., 16
ISO

International Organization for Standardization. Organizacion Internacional de Normalizacion., 5
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Osl
Open System Interconnection, 6

P

PREP
Programa de Resultados Electorales Preliminares, 5

S
SGSI
Sistema de Gestion de Seguridad de la Informacion., 5
sites

EI SITE es una habitacion donde se encuentran los equipos del marco de distribucion principal (MDF)
y el (POP) (point of presence). Equipos de distribucion principal (router, switc, conmutador, ac-
cess point)., 64
SMTP
Simple Mail Transfer Protocol. En nuestro idioma, dicho concepto puede traducirse como Protocolo
para la Transferencia Simple de Correo., 25

T

TCP
Transmission Control Protocol, Protocolo de Control de Transmision., 16

u

UIE
Unidad de Informatica y Estadistica del IEEM, 6

Vv

VPN
Virtual Private Network. Redes Privadas Virtuales., 5

w

Web

Conjunto de informacion que se encuentra en una direccion determinada de internet., 21
WWW

World Wide Web, Red informatica mundial., 21
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